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    DaaSDaaSDaaSDaaS（（（（DatabaseDatabaseDatabaseDatabase----asasasas----aaaa----ServiceServiceServiceService）における情報セキュリティ上の）における情報セキュリティ上の）における情報セキュリティ上の）における情報セキュリティ上の

重要な問題の重要な問題の重要な問題の重要な問題の 1111 つは，データへのアクセス権限のない管理者やつは，データへのアクセス権限のない管理者やつは，データへのアクセス権限のない管理者やつは，データへのアクセス権限のない管理者や

第第第第 3333 者などによって，データベースを構成するファイルが不正に者などによって，データベースを構成するファイルが不正に者などによって，データベースを構成するファイルが不正に者などによって，データベースを構成するファイルが不正に

持ち出されることである．そのため，検索内容や結果を暗号化し持ち出されることである．そのため，検索内容や結果を暗号化し持ち出されることである．そのため，検索内容や結果を暗号化し持ち出されることである．そのため，検索内容や結果を暗号化し

たままで情報検索する手法が提案されている．本研究は，たままで情報検索する手法が提案されている．本研究は，たままで情報検索する手法が提案されている．本研究は，たままで情報検索する手法が提案されている．本研究は，XMLXMLXMLXML

データに焦点を当て，与えられたデータに焦点を当て，与えられたデータに焦点を当て，与えられたデータに焦点を当て，与えられた XPathXPathXPathXPath に対し，暗号化されたに対し，暗号化されたに対し，暗号化されたに対し，暗号化された

XMLXMLXMLXML 文書からその文書からその文書からその文書からその XPathXPathXPathXPath と一致する部分木を検索するための手と一致する部分木を検索するための手と一致する部分木を検索するための手と一致する部分木を検索するための手

法を提案する．従来の手法は法を提案する．従来の手法は法を提案する．従来の手法は法を提案する．従来の手法は XMLXMLXMLXML 文書の構造を利用するため，文書の構造を利用するため，文書の構造を利用するため，文書の構造を利用するため，

データベースの管理者は構造を知ることができたが，我々の手データベースの管理者は構造を知ることができたが，我々の手データベースの管理者は構造を知ることができたが，我々の手データベースの管理者は構造を知ることができたが，我々の手

法は検索内容や結果だけでなく構造も隠す．したがって，権限法は検索内容や結果だけでなく構造も隠す．したがって，権限法は検索内容や結果だけでなく構造も隠す．したがって，権限法は検索内容や結果だけでなく構造も隠す．したがって，権限

のなのなのなのない管理者はい管理者はい管理者はい管理者は XMLXMLXMLXML の内容だけでなく構造も知ることができなの内容だけでなく構造も知ることができなの内容だけでなく構造も知ることができなの内容だけでなく構造も知ることができな

い．本稿では，提案手法の安全性について議論し，さらに，実験い．本稿では，提案手法の安全性について議論し，さらに，実験い．本稿では，提案手法の安全性について議論し，さらに，実験い．本稿では，提案手法の安全性について議論し，さらに，実験

的に検索性能についても評価する．的に検索性能についても評価する．的に検索性能についても評価する．的に検索性能についても評価する．    
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1. 1. 1. 1. はじめにはじめにはじめにはじめに    

 近年，インターネット回線の高速化と信頼性の向上により，

Amazon SimpleDB[1]のような，インターネットを経由してデ

ータベースの利用環境を提供するサービス(Database as a 

Service(以下 DaaS))が始まっている．DaaS は，専門の管理

者が複数のサーバを集約して運用する形態をとっているた

め，必要な技術者の雇用や情報機器が不要となり，データベ

ースの運用費用の削減や利用までの時間短縮が期待できる． 
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しかし，DaaS に関する情報セキュリティ上の問題として，

管理者の違法な目的や不十分な管理から，サーバからデータ

ベースを構成するファイルが持ち出される問題がある．解決

策として，ファイルの暗号化が挙げられるが，データベース

の処理において暗号化されたデータがサーバ上で復号され

るため，管理するサーバの権限を利用してデータベースを操

作することで，管理者がファイルを持ち出すことが可能であ

る．そのため，検索内容や結果を暗号化したままでデータを

検索する手法が研究されている． 

検索内容や結果を暗号化したままでデータを検索する手

法の1つとして，Brinkman[2]らはXML文書を検索する手法を

提案している．Brinkman[2]らの手法は，暗号化したままで

XML文書の要素名や属性を検索するが，検索時にXML文書の構

造を利用する．そのため，XML文書の構造の暗号化を行って

いない．したがって，DaaS上で公開や販売されているXML文

書の検索をBrinkman[2]の手法で運用する場合，管理者が同

じXML文書を入手できると，構造を利用して検索内容や結果

が推測される問題がある．例えば，公開や販売されているXML

文書が辞書の場合，管理者に検索している単語だけでなく，

単語を検索している文書が推測される問題がある． 

 本論文では，この問題に対応するため，管理者が検索内容

や結果だけでなく構造もわからない，安全な暗号化 XML 文書

検索手法を提案する． 

 提案手法は，事前に XML 文書を暗号化してリレーショナル

データベース（以下 RDB）に登録する．検索する場合は，RDB

からXPathの一部の要素と構造が同じ部分木のデータを暗号

化したまま取得し，取得したデータを復号して XPath とマッ

チするか判定する．公開や販売されている XML 文書を DaaS

で運用する場合に提案手法は有効であり，DaaS で安全に利用

できる XML 文書の範囲を広げることができる．Brinkman[2]

との性能比較から，提案手法が対応する XPath の問合せ範囲

において，概ね速度面でも優位である． 

 本論文は次のように構成されている．1 章のまえがきに続

き，2 章は関連研究について述べる．3 章は提案手法につい

て前提となる知識について述べる．4 章は従来の暗号化 XML

文書検索の問題点について述べる．5 章は提案手法を利用し

た暗号化XML文書検索システムと具体的なアルゴリズムにつ

いて述べ，また，提案手法の安全性について議論する．6 章

は5章で述べた暗号化XML文書検索システムによる実験と考

察について述べる．7 章はまとめと今後の課題について述べ

る． 

    
2. 2. 2. 2. 関連研究関連研究関連研究関連研究    

2222.1.1.1.1    XMLXMLXMLXML 文書全体を暗号化する検索手法文書全体を暗号化する検索手法文書全体を暗号化する検索手法文書全体を暗号化する検索手法    

 Brinkman[2]らは，Song[3]らが提案した暗号化された文字

列を検索する手法を，XML 文書の検索に拡張した手法を提案

している．中村[4]らは，RDB に暗号化した XML 文書を登録し，

検索する XML 文書の根と同じ要素名を根とする部分木を RDB

から検索し，クライアント側で復号して検索する XML 文書と

マッチングすることで，検索する手法を提案している．

Yang[5]らは，利用者側に XML 文書の構造を圧縮したインデ

ックス，RDB に暗号化した XML 文書のデータを登録し，検索

を利用者側のインデックスで処理した後で，必要なデータを

RDB から取得する XQEnc という手法を提案している．

Schrefl[6]らは，利用者側には文書の構造に関する情報を持

たせ，サーバには各ノードへのパス情報を暗号化して作成し
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たインデックスと各ノードの要素名を暗号化して作成した

インデックスのみを持たせる．検索は，利用者とサーバとの

間で暗号化したパス情報や要素名をやり取りすることによ

って行い，最終結果の構造を利用者側でチェックする手法を

提案している． 

2222.1.1.1.1    XMLXMLXMLXML 文書の一部を暗号化する検索手法文書の一部を暗号化する検索手法文書の一部を暗号化する検索手法文書の一部を暗号化する検索手法    

 Lee[7]らは，RDB に XML 文書の要素名と復号に必要な鍵と

XML 文書の要素の位置を暗号化したインデックスを登録し，

RDB 側で利用者が持つ鍵でインデックスを復号して検索する

ことで，XML 文書の選択的な暗号化に対応する検索手法を提

案している．Jammalamadaka[8]らは，XML 文書に関係と構造

と値を暗号化する要素を追加することで，XML 文書の選択的

な暗号化に対応する検索手法を提案している．Wang[9]らは，

XML 文書の要素の位置を 0 から 1 の実数で表現する手法

(Discontinuous Structural Interval (以下 DSI))を利用し

て，暗号化した要素名と DSI のインデックスと DSI と対応す

る暗号化データのインデックスを RDB に登録し，検索する要

素の DSI が暗号化データの場合は,利用者側で暗号化データ

を復号して検索することで，XML 文書の選択的な暗号化に対

応する検索手法を提案している． Yang[5]や Schrefl[6]の手

法は，利用者側にインデックスを持つため，インデックスを

保存するためのメモリ等の負担が利用者側にかかるが，提案

手法は利用者側にインデックスを持たないため，Yang[5]や

Schrefl[6]の手法に比べて利用者側への負担は少ない． 

 
3. 3. 3. 3. 準備準備準備準備    

 XML 文書は要素をノードとする木構造で表すことができる．

このとき，木の各ノードは要素名でラベル付けされている．

木の各ノードの深さは，枝の長さを 1とするとき，根からノ

ードまでの枝数である．パスは，根からノードまで辿る経路

に出現するノードである．XML 文書の図 1 (a)を同等の木で

表現したものと葉を図 1 (b)に示す． 

 提案手法は，XML 文書に対し，それが表す木の各ノードに

位置に関するラベリングを行い，その情報を RDB に保存する．

ここで，ラベリングとは，ノード名と別の情報を木のノード

に追加することである．提案手法は，リージョン[10]と呼ば

れるデータ構造と深さとパスを各ノードにラベリングする．

リージョンは，木の各ノードに対して開始位置(以下 start)

と終了位置(以下 end)の数字のペアで定義される．木のノー

ドを深さ優先探索順に番号を付け，これを位置番号とする．

start はノードの位置番号，end はそのノードを根とする部

分木のノードの中で一番大きな位置番号とする．リージョン

は，木のノードの位置だけでなく，ノード間の関係(先祖，

子孫，親子，系統)も，把握することができる． 

 各ノードをラベリング(start，end，深さ，パス)した木を

図 1(b)に示す．パスのラベリングは，括弧内に左から順に根

まで辿る経路に出現するノードの start を","で区切って表

現する． 

 XPath[11]は，XML 文書の特定の部分を指定するため，W3C

が標準化を行った言語である．XPath は一般的にロケーショ

ンパスで表現される．ロケーションパスは 1つまたは複数の

ロケーションステップの並びとして記述される．  

 
 
 
 
 
 
 
 
 
 
 
 
        (a)           (b) 

図図図図 1111    木木木木構造構造構造構造    

Fig.Fig.Fig.Fig.1111    Tree StructureTree StructureTree StructureTree Structure    
 
4. 4. 4. 4. 従来の従来の従来の従来の暗号化暗号化暗号化暗号化 XMLXMLXMLXML 文書検索文書検索文書検索文書検索の問題点の問題点の問題点の問題点    

 Brinkman[2]の手法は XML 文書の構造の暗号化を行ってい

ない．そのため，RDB に登録している XML 文書と同じ XML 文

書を入手できれば，RDB に登録している XML 文書と同じ位置

に同じ要素があることから，以下の攻撃手法で，検索内容や

結果が推測される問題がある(図 2)． 

 

(1) 攻撃者が RDB に登録している XML 文書を入手する． 

(2) 利用者が検索している要素の位置を攻撃者が入手する． 

(3) 攻撃者が(1)で入手した XML 文書の(2)で入手した位置

にある要素を参照することで要素名を推測する． 

 
 
 
 
 
 
 
 

図図図図 2222    攻撃手法攻撃手法攻撃手法攻撃手法    

Fig.2Fig.2Fig.2Fig.2    Mode of AttackMode of AttackMode of AttackMode of Attack    
 
 Brinkman[2]の手法で構築した英和辞書の検索サービスが

この攻撃手法で攻撃された場合，辞書を検索する単語が攻撃

者に推測される直接的な被害だけでなく，翻訳する文章も攻

撃者に推測される間接的な被害も発生する(図 3)． 

 
 
 
 
 
 
 

図図図図 3 3 3 3 検索サービスへの攻撃検索サービスへの攻撃検索サービスへの攻撃検索サービスへの攻撃    

Fig.3 Fig.3 Fig.3 Fig.3 Attack Attack Attack Attack tttto Search Serviceo Search Serviceo Search Serviceo Search Service    
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5555. . . . 暗号化暗号化暗号化暗号化 XMLXMLXMLXML 文書検索文書検索文書検索文書検索システムシステムシステムシステム    

 4.章で述べた攻撃手法に対応した，XML 文書の構造を暗号

化したままで検索する暗号化 XML 文書検索システム(以下シ

ステム)を以下に提案する． 

5555.1.1.1.1    概要概要概要概要    

システムの概要を図4に示す．前処理としてXML文書をRDB

サーバに登録するため，利用者は XML 文書と暗号化に使用す

る鍵(以下 K)をクライアントに入力する．クライアントは，

Kを用いてXML文書の暗号化を行い，暗号化したデータをRDB

サーバに登録する．検索は，利用者が XPath と K をクライア

ントに入力する．クライアントは 5.4 節の手法に基づき，検

索結果を返す．なお，RDB サーバからクライアントがデータ

を取得した場合，Kによるデータの復号を行っている． 

 
 
 
 
 
 
 

図図図図 4444    暗号化暗号化暗号化暗号化 XMLXMLXMLXML 文書検索文書検索文書検索文書検索システムの構成システムの構成システムの構成システムの構成    

Fig.Fig.Fig.Fig.4444        Configuration of Encrypted XML Document Configuration of Encrypted XML Document Configuration of Encrypted XML Document Configuration of Encrypted XML Document 
Search SystemSearch SystemSearch SystemSearch System    

    
5.5.5.5.2222    暗号化暗号化暗号化暗号化 XMLXMLXMLXML 検索手法の暗号化範囲の比較検索手法の暗号化範囲の比較検索手法の暗号化範囲の比較検索手法の暗号化範囲の比較    

提案手法と論文[2]と[4]～[9]が XML 文書を暗号化する範

囲を表 1に示す．範囲は XML 文書を構成する要素と属性と内

容と構造とする．暗号化範囲について，○はすべて暗号化，

△は一部を暗号化，×は暗号化しない，斜線は検索が対応し

ないことを示す． 

提案手法は，表 1から XML 文書の要素と構造に関して暗号

化したままで検索する． 

表表表表 1 1 1 1 暗号化範囲暗号化範囲暗号化範囲暗号化範囲    

Table 1 Table 1 Table 1 Table 1 Degree of ProtectionDegree of ProtectionDegree of ProtectionDegree of Protection    
 
 
 
 
 
 
 
 
 
5.5.5.5.3333    適用範囲適用範囲適用範囲適用範囲    

このシステムの適用範囲を以下に定める． 

 XML文書のRDBサーバへの登録と検索は同じKを使用

する． 

 システムが扱うXPathの構文は図5で示すEBNFで記述

した範囲とする．<Tag>はXPathにおける要素名を指

す．分岐点はXPathにおける2つ以上の子要素を持つ

要素の中で最も根に近い要素を指し，XPathに高々1

つ存在する． 

 XML文書の更新は行わない． 

 
 

図図図図 5555    システムが扱うシステムが扱うシステムが扱うシステムが扱う XPathXPathXPathXPath の構文の構文の構文の構文    

Fig.5 Fig.5 Fig.5 Fig.5 XPath Supported by Our SystemXPath Supported by Our SystemXPath Supported by Our SystemXPath Supported by Our System     
5.5.5.5.4444 提案手法提案手法提案手法提案手法    

5.4.15.4.15.4.15.4.1    概要概要概要概要    

提案手法は，XPath の分岐点と葉の要素名を取得し(図

6(a))，分岐点と葉の要素名と同じ要素を XML 文書から検索

する(図 6(b))．次に，分岐点の要素名と同じ要素を根とした

部分木の中に，すべての葉の要素名がある部分木のデータを

XML 文書から検索する(図 6(c))．最後に，部分木のデータと

XPath がマッチするか XPath プロセッサを利用して判定する

(図 6(d))．XPath における分岐点は 5.3 節で述べたように

高々1 つであり，分岐点を根とする部分木は必ずすべての葉

を含む．そのため，XML 文書から分岐点と葉を利用して取得

した部分木は，XPath とマッチしない場合もあるが，XPath

とマッチする部分木が漏れることはない．そのため，XPath

のすべての要素名を比較せずにXPathとマッチする部分木の

検索が可能である． 

 
 
 
 
 
  
    (a)        (b)        (c) 
 
 
 
 
 
 

(d) 
図図図図 6666    提案手法提案手法提案手法提案手法    

Fig.Fig.Fig.Fig.6666        Proposed MethodProposed MethodProposed MethodProposed Method        
 システムは，クライアントと RDB サーバとの間で以下のデ

ータのやり取りを行う． 

(1) 要素名等の情報が暗号化されたデータテーブル，同じ要

素名の位置情報等が暗号化されたインデックステーブ

ルを作成する(図 7(a)①)． 

(2) XPath とマッチングする部分木のデータを取得するた

め，XPath から分岐点と葉の要素名を取得し，インデッ

クステーブルとデータテーブルを利用して，分岐点と葉

の要素名と同じ要素のデータを取得する(図 7(b)①)． 

(3) (2)で取得したデータで分岐点の要素名と同じ要素につ

いて，これを根とする部分木の中に，葉と同じ要素名が

すべてあるか調べ，あればデータテーブルから根から葉

までのパス上の要素のデータを取得する(図 7(b)②)． 

(4) (3)で取得したデータを XML 文書に変換し，XPath プロ

セッサで XPath とマッチするか判定する(図 7(b)③)． 

 
 
 
  

 (a) 

要素 属性 内容 構造

Brinkman[2] ○ ○ ×
中村[4] ○ ○

Yang[5] ○ ○ ○ ○

Schrefl[6] ○ ○ ○ ○

Lee[7] △ △ △

Jammalamadaka[8] △ △ △

Wang[9] △ △ ×
提案手法 ○ ○

暗号化範囲

論文
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(b) 

図図図図 7777    暗号化暗号化暗号化暗号化 XMLXMLXMLXML 文書検索システムの構成文書検索システムの構成文書検索システムの構成文書検索システムの構成    

Fig.Fig.Fig.Fig.7777        Configuration of Encrypted XML Document Configuration of Encrypted XML Document Configuration of Encrypted XML Document Configuration of Encrypted XML Document 
Search SystemSearch SystemSearch SystemSearch System        

暗号化の際，平文と暗号文から鍵を推測されないようにす

るため，平文にランダム文字列を追加している．暗号化は，

暗号化する平文のデータをD，ランダム文字列を S，鍵をK，
Eencを暗号化関数，D′を暗号化データとして式(1)，復号は

Edecを復号関数として式(2)に従って行っている．  

    
        D′ = E(K, D, S)   (1) 
        D = E(K, D′)   (2)     
5.5.5.5.4444....2222    XMLXMLXMLXML 文書の暗号化文書の暗号化文書の暗号化文書の暗号化    

XML 文書を RDB サーバ に保存するため，XML 文書の情報

を調べて，データテーブル(以下 DTBL)とインデックステー

ブル(以下 ITBL)を構築する．図 1(a)を XML 文書とする DTBL

と ITBL の構造を図 8 に示す． 

DTBL の項目について，Loc は DTBL と ITBL の構築時にラン

ダムに割り当てられる数値，Data は 5.4.1 節で述べた手法で

暗号化されたXML文書の要素の情報(要素名,start,end,深さ,

パス)である．DTBL のパスについて，3 章で述べたパスのラ

ベリングと異なり，要素の start ではなくパスの各要素に対

応する DTBL の Loc となる． 

 ITBL の項目について，Hash は K で暗号化しハッシュ化し

た要素名，Data は 5.4.1 節で述べた手法で暗号化された同じ

Hash である要素の情報の集合((start,end,Loc ),..., 
(start,end,Loc))(i=Hash が同じ要素数)である．ITBL の

Locは要素に対応するDTBLのLocである．図8について，DTBL

と ITBL の Data の括弧部分は，平文の Data である．紙面の

関係から DTBL と ITBL の Data の暗号列の途中を省略する．

この処理における計算量は，XML 文書の要素数を n とした場

合 O (n)である． 

 
 
 
 
 
 
 
         
       DTBL           ITBL 

図図図図 8  8  8  8  図図図図 1(a)1(a)1(a)1(a)をををを XMLXMLXMLXML 文書とする文書とする文書とする文書とする DTBLDTBLDTBLDTBL とととと ITBLITBLITBLITBL の構造の構造の構造の構造    

Fig.8Fig.8Fig.8Fig.8 Structure of Structure of Structure of Structure of DTBL DTBL DTBL DTBL and and and and ITBL ITBL ITBL ITBL for the XML for the XML for the XML for the XML 
Document in Fig. 1(a)Document in Fig. 1(a)Document in Fig. 1(a)Document in Fig. 1(a)        

5.5.5.5.4444....3333    分岐点と葉分岐点と葉分岐点と葉分岐点と葉に対応するデータに対応するデータに対応するデータに対応するデータ取得取得取得取得    

XPathの分岐点と葉の要素名が同じデータの取得を以下の

(1)～(2)の手順で行う．なお，XPath に分岐点がない場合，

一番深さの大きい要素と同じ要素名のデータを取得する．こ

の処理における計算量は，XPath の葉の要素数を n とした場

合 O (n)である． 

    

(1) XPath から分岐点と葉の要素名を取得し，取得した要素

名をKで暗号化してハッシュ化したものと，ITBLのHash

が同じデータを取得する(図 9(a))． 

(2) 取得したITBLの Loc(図 9 ○)と DTBLの Locが同じデー

タを取得する(図 9(b))． 

    
 
 
 
 

(a) 
 
 
 
 
 
 
 

(b) 
図図図図 9999    XPathXPathXPathXPath の要素名の取得の要素名の取得の要素名の取得の要素名の取得    

Fig.Fig.Fig.Fig.9999    Obtaining XPath Element NameObtaining XPath Element NameObtaining XPath Element NameObtaining XPath Element Name        
5.5.5.5.4.4 4.4 4.4 4.4 部分木の部分木の部分木の部分木のデータデータデータデータ取得取得取得取得    

XPath とマッチングする部分木を取得するため，5.4.3 節

で取得した分岐点のデータ毎に以下の(1)～(2)の手順で部

分木のデータの取得を行う(図 10)．なお，分岐点がない場合，

XPath で一番深さの大きい要素と同じ要素名のデータのパス

を部分木のデータとして取得する．この処理における計算量

は，5.4.3 節で取得した分岐点のデータ数を m，葉のデータ

数を nとした場合 O(m×n)である． 

 

(1) 分岐点のstartとend(図10 ○)の間に葉のstart(図10 

△)があるデータを検索する． 

(2) 検索したデータの要素名が XPath のすべての葉の要素

名を含む場合，検索したすべてのデータのパス(図 10 

□)とDTBLのLocが同じデータを取得する．ただし，DTBL

の Loc が重複するデータは除く． 

    
    
    
    
    
    
    
    
    
    
    
    
    

図図図図 10101010    XPathXPathXPathXPath との位置関係の確認との位置関係の確認との位置関係の確認との位置関係の確認    

Fig.Fig.Fig.Fig.10101010    Verifying the Positional Relationship with XPathVerifying the Positional Relationship with XPathVerifying the Positional Relationship with XPathVerifying the Positional Relationship with XPath
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5.5.5.5.4.4.4.4.5555    XPathXPathXPathXPath と部分木のマッチングと部分木のマッチングと部分木のマッチングと部分木のマッチング    
5.4.4 節で取得した部分木のデータから，XPath とマッチ

ングするための XML 文書を作成し，XPath プロセッサを利用

してマッチングを行う(図 11)．この処理における計算量は，

利用する XPath プロセッサに依存する． 

 
 
 
 
 
 
 
 
 

図図図図 11111111    XPathXPathXPathXPath プロセッサプロセッサプロセッサプロセッサによるマッチングによるマッチングによるマッチングによるマッチング    

Fig.Fig.Fig.Fig.11111111    Matching by XPath Matching by XPath Matching by XPath Matching by XPath ProcessorProcessorProcessorProcessor     
5.5.5.5.5555    安全性について安全性について安全性について安全性について    

提案手法の安全性の評価を，想定される攻撃に対する対応

策を分析することで行った． 

(1) 要素に対する攻撃 

 DTBLとITBLのDataに対する既知平文攻撃 

攻撃を行うには，要素に関する情報がある平文が必

要だが，5.4.1節で述べたように平文にランダムな文

字列を追加して暗号化されており，平文は入手でき

ない．そのため，攻撃はできない．  

 DTBLとITBLのDataに対する選択平文攻撃 

既知平文攻撃で述べたように，ランダムな文字列が

追加して暗号化してあるため，平文や平文に対する

暗号文も入手することができない．そのため，攻撃

はできない． 

 ITBLのHashに対する攻撃 

要素名を暗号化してハッシュ関数で処理したもので

あるため，要素名に関する情報の取得は利用するハ

ッシュ関数と暗号化アルゴリズムに依存する． 

(2) 構造に対する攻撃 

 既知平文攻撃と選択平文攻撃 

構造に関する情報がDTBLとITBLのDataに含まれて

いるため，(1) 要素に対する攻撃の既知平文攻撃と

同じ理由から攻撃はできない． 

 DTBLのLocに対する攻撃 

DTBLとITBL構築時にランダムに割り当てられる数値

のため，構造に関する情報を得ることはできない． 

(3) メモリ上のデータに対する攻撃 

DTBLとITBLはすべてハッシュ化か暗号化された状態で

メモリ上にコピーされるため，攻撃は利用するハッシュ

関数と暗号化アルゴリズムに依存する． 

 
5.5.5.5.6666    提案手法の改良について提案手法の改良について提案手法の改良について提案手法の改良について    

検索時間の高速化のため，以下の2点の改良を行っている．

6章で述べる実験はこの改良を適用している． 

(1) クライアントがRDBサーバから同じデータを取得す

る場合，メモリに記憶したデータを利用する改良を

行っている．メモリに記憶したデータの更新につい

て，5.3節で述べたようにXML文書は修正されないた

め，一度メモリに記憶したデータの更新は行わない．

検索する度にメモリに記憶したデータは全て削除さ

れる．  

(2) 5.4.4節の処理にStack-Join-Desc[12]を利用するこ

とにより，計算量を5.4.3節で取得した分岐点のデー

タ数をm，葉のデータ数をn，5.4.4節で抽出した葉と

対応する分岐点のデータ数をoとした場合O(m+n+o)

とする改良を行うことができる． 

 
6. 6. 6. 6. 実験実験実験実験    

6.16.16.16.1    実験環境について実験環境について実験環境について実験環境について    

 提案手法と Brinkman[2]の手法の性能比較を行うため実験

を行った．RDB サーバは，Intel Xeon 2GHz×2，メモリ 2GB，

CentOS 6.0，クライアントは，Intel Core2Duo 2.26GHz，メ

モリ 2GB，Windows XP の PC を，100Mbps のネットワークで

接続して実験を行った． RDB は MySQL 5.0.22 を使用し，DTBL

の Loc と ITBL の Hash はインデックスを構築した．提案手法

とBrinkman[2]のプログラムは，プログラミング言語をPerl，

ハッシュ関数を SHA1，暗号化アルゴリズムは DES，XPath プ

ロセッサは XML::XPath[13]を採用した．提案手法の実験は 5

章で述べたシステムを使用した． 

 XML 文書は XMark[14]で公開されている XML 文書作成ソフ

トウェアで，100MB の XML 文書を作成した．XML 文書の要素

数は 2,858,801 個であった．検索する XPath は表 2 で示す． 

 XML 文書作成ソフトウェアは，オークションに関するデー

タを想定した XML 文書を作成する．引数の指定により XML 文

書の大きさも指定できる．図 12 に作成する XML 文書の構造

の概要を示す．提案手法はこの XML 文書の要素名と構造を暗

号化したままで検索する． 

 
 
 
 
 

図図図図 11112222    XMLXMLXMLXML 文書の構造文書の構造文書の構造文書の構造    

Fig.Fig.Fig.Fig.11112222    Element HElement HElement HElement Hierarchy of XML Documentierarchy of XML Documentierarchy of XML Documentierarchy of XML Document    
 
 実験は，提案手法と Brinkman[2]の手法の検索時間に関す

る測定を行い，結果は3回測定した検索時間の平均値とした． 

 性能比較の評価について，提案手法と Brinkman[2]の手法

は対応する XPath の範囲が異なっているため，性能比較の評

価は提案手法が対応する XPath の範囲内での評価となる． 

 表 3 に提案手法と Brinkman[2]の手法が対応する XPath の

ロケーションステップの範囲を示す．項目について，Axis

は対応する軸の名称，Node Test は対応するノードの指定範

囲，Predicate は対応するデータ型(DataType)や演算子

(Operator)や関数(Function)を示す．×は対応しないことを

示す．表 3の①は XPath の先頭のみ対応，②は子要素のみ対

応することを示す． 

表表表表 2222    検索する検索する検索する検索する XPathXPathXPathXPath    

Table Table Table Table 2222    XPath to SearchXPath to SearchXPath to SearchXPath to Search    
 
 
 
 
 
 

Query XPath
Q1 /site/regions/europe/item/description
Q2 /site/people/person[name][emailaddress][phone]
Q3 //closed_auction/annotation[author][description][happiness]
Q4 //description/text

site

regions

africa ・・・

categories

category

catgraph

edge

people

person

open_auctions

open_auction

closed_auctions

closed_auction・・・ ・・・ ・・・ ・・・ ・・・
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表表表表 3333    Brinkman[2]Brinkman[2]Brinkman[2]Brinkman[2]と提案手法が対応すると提案手法が対応すると提案手法が対応すると提案手法が対応する XPathXPathXPathXPath の比較の比較の比較の比較    

Table Table Table Table 3333    Comparison of XPath Supported by Brinkman Comparison of XPath Supported by Brinkman Comparison of XPath Supported by Brinkman Comparison of XPath Supported by Brinkman 
et al.’s Method [2] and the Proposed Methodet al.’s Method [2] and the Proposed Methodet al.’s Method [2] and the Proposed Methodet al.’s Method [2] and the Proposed Method    

 
 
 
 
 
 
6.26.26.26.2    実験結果実験結果実験結果実験結果    

表 4に提案手法と Brinkman[2]の手法の検索時間を示す．

項目について，Brinkman は Brinkman [2]の手法の実行時間，

Proposed の Client は提案手法のクライアントの実行時間，

Proposedの RDB Serverは提案手法の RDBサーバの実行時間，

Proposed の Total は提案手法全体（クライアントと RDB サー

バの合計）の実行時間， Matches は XPath とマッチした XML

文書中の部分木の数を示す． 

表 4について，Brinkman[2]の手法と提案手法を比較する

と，Q1 を除いて提案手法の方が約 1.1～4 倍速い．この理由

として，Brinkman [2]の手法は，XML 文書のすべての要素を

対象に，XPath にマッチする要素を選択することで検索する．

対して，提案手法は，XPath とマッチングする部分木を対象

に，XPath と部分木をマッチングすることで検索する．提案

手法は Brinkman [2]の手法に比べて，RDB サーバが処理する

要素数が少ないため速いと考えられる． 

Q1 について，提案手法は XPath に分岐点がない場合，XPath

で一番深さの大きい要素と同じ要素名を持つ要素のパスを

部分木として取得する．そのため，XPath に分岐点がなく，

XPath で一番深さの大きい要素と同じ要素名の要素が XML 文

書中に多い場合，Brinkman[2]に比べて RDB サーバが処理す

る要素数が多くなり，Brinkman[2]より遅くなったと考えら

れる． 

表表表表 4444    実験結果実験結果実験結果実験結果((((検索時間検索時間検索時間検索時間))))    

Table Table Table Table 4444    Test Results for Search TimesTest Results for Search TimesTest Results for Search TimesTest Results for Search Times 
 
 
 
 
 
 

7. 7. 7. 7. おわりにおわりにおわりにおわりに    

 本論文では，管理者が検索内容や結果だけでなく構造もわ

からない，安全な暗号化 XML 文書検索手法を提案した． 

 提案手法について，XML 文書を暗号化する範囲の攻撃に対

して安全性の評価を行い安全であることを示した．

XMark[14]で公開されている XML 文書作成ソフトウェアで作

成した XML 文書で，提案手法と Brinkman[2]の手法との性能

比較を行い，提案手法が対応する XPath の問い合わせ範囲に

おいて，一部の Q(Q1)以外は高速である結果となった． 

 XPath の問い合わせ範囲の拡張や XML 文書の更新に対応し

た検索手法の提案が今後の課題である． 
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Client RDB Server Total
Q1 17,245 98,259 12,925 111,184 6,000
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Q4 431,247 328,894 41,754 370,648 31,368
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