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ネットワークトラフィックログやソーシャルネットワークなど、
大規模グラフデータとして分析できるデータは多い。近年、グラ
フデータから、異常あるいは特徴的な部分構造を検知する手法が
いくつか提案されているが、データ全体の構造における位置づけ
が考慮に入っていないという問題があった。本博士論文では、主
要な構造との位置づけが特徴的な部分構造を検知することを目
標とし、要素間の関係が行列あるいはテンソルで表現できるグラ
フデータに対し、固有値分解やテンソル分解を利用した、いくつ
かの新たな手法を提案する。まず、(1)k 一様な k 部ハイパーグ
ラフから、主要な構造から離れ、かつ互いに密に関係しあった比
較的大きなノード集合を高速に検知する手法を提案する。また、
(2)２部グラフから、複数の主要な構造への経路数の分布が特徴
的なノード集合を効率的に発見するための手法を提案する。さら
に、(3)平均経路長が小さい無向１部グラフに対し、２ノード間
の最短経路長を高速に概算する新たな手法を提案する。

Many data can be analyzed as large-scale graph

data such as network traffic logs and social net-

works. The main motivation of this thesis is to de-

tect anomalous patterns related to path capacities

within whole graph structures, which have not been

taken into account by any of existing works. We fo-

cus on graph data whose adjacency information can

be represented as matrices or tensors. Our methods

leveraged by eigen decomposition and tensor decom-

position can: (1) detect local and remarkable clique-

like structures in a k-partite k-uniform hypergraphs,

(2) spot patterns of nodes related to path capacities

to community structures in a bipartite grpah, and

(3) estimate shortest-path distances of nodes more

accurately in an undirected graph with short average

distance.
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1. はじめに
近年の情報管理技術やセンシング技術の発達により、社会のあ
らゆる場所でデータが蓄積される状況になっている。その中で
も、ネットワークトラフィックログやソーシャルネットワークな
ど、多数の要素（ノード）の関係（エッジ）の集合、すなわち大
規模なグラフデータとして分析できるデータは多い。このような
グラフデータに対し、コミュニティの抽出や、リンク予測、重要
ノードの抽出など、様々な分析手法が提案されてきた。特に、異
常あるいは特徴的な部分構造の抽出は、ネットワークの侵入検知
やクレジットカードの利用履歴からの不正検知など、重要な問題
である。この問題に対する有望な手法が、比較的近年になってい
くつか提案された。例えば、最小記述長原理を利用し、頻出構造
では記述できない部分構造を検知する手法 [1]や、隣接行列の行
列分解による近似誤差を異常として検知する手法 [2]が提案され
ている。さらに、各ノードの近傍グラフのノード数・エッジ数な
どの特徴量の多くが従う冪乗則から、大きく外れたノードを異常
として検知する手法が提案されている [3]。しかしながら、これ
らの提案手法は、データ全体の構造における部分構造の位置付け
が考慮に入っていない。
本博士論文では、ノード間の接続関係が行列あるいはテンソル

で表現できるような、静的でラベル無しのグラフデータに着目
し、データ全体の構造における位置づけを考慮した、特徴的な部
分構造を抽出する問題に取り組む。このような行列やテンソルに
対し、固有値分解や特異値分解、テンソル分解といった手法を適
用することにより、各ノードに対応した複数のスコアを計算でき
る。これらのスコアは、データ全体で主要な構造との間の経路
数に関する、いくつかの共通の性質を持つ。我々は、これらの性
質を利用した、部分構造の検知と経路分析に関する、新たな手
法を提案する。まず、(1)k 一様な k 部ハイパーグラフ（k,k-ハ
イパーグラフ）から、主要な構造から離れ、かつ互いに密に関係
しあった比較的大きなノード集合を検知する手法を提案する。ま
た、(2)２部グラフから、複数の主要な構造への経路数の分布が
特徴的なノード集合を検知する手法を提案する。さらに、(3)無
向１部グラフに対し、２ノード間の最短経路長を高速に概算する
新たな手法を提案する。
なお、本稿では、ベクトルを小文字の太字 x、行列を大文字の

太字 X、テンソルを大文字の太字カリグラフィー X で表す。x

の第 i要素は xi、Xの第 i,j 要素は xij、X の第 (i1, . . . , ik)要
素は xi1···ik で表す。また、ベクトルの外積を ×で表す。
以降、2. で上述のスコアの共通の性質について述べる。続い
て、3. で k,k-ハイパーグラフの特徴的な構造の検知、4. で２部
グラフの特徴的な構造の検知、5.で無向１部グラフのノード間最
短経路長推定を説明する。6.にて全体のまとめを述べる。

2. 行列・テンソル分解の共通性質
無向１部グラフ、２部グラフ、k,k-ハイパーグラフは、ノード

間の接続関係を行列あるいはテンソルで表現できる（図 1）。こ
こで、k,k-ハイパーグラフとは、全てのノードが k 個の区画に
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(c) k,k-ハイパーグラフと CP分解

図 1 グラフデータと行列・テンソル分解

分かれ、全てのエッジに互いに区画が異なる k 個のノードを含
むハイパーグラフである。これらの行列・テンソルを、２乗誤差
が最小になるような、複数のベクトルの外積の和で近似するこ
とを、本稿では低ランク近似と呼ぶ。無向１部グラフ（ノード数
I）、２部グラフ（ノード数 I1, I2）、k,k-ハイパーグラフ（ノー
ド数 I1, . . . , Ik）の接続関係は、それぞれ、I × I の対称行列A、
I1 × I2 の非対称行列 A、I1 × . . . × Ik のテンソル A で表現で
きる。いずれも、エッジに対応する要素は 1（あるいは重み）、そ
れ以外は 0 である。これらの行列・テンソルのランク R の低ラ
ンク近似は、それぞれ、２乗誤差
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を最小にするような、長さ１のベクトル xr、xr,yr、
x(1)
r , . . . ,x(k)

r と、スカラー λr を求めることである（r =

1, . . . R）（図 1）。これらは、それぞれ、固有値分解、特異値
分解 (SVD)、および主要なテンソル分解である CANDECOMP

/ PARAFAC (CP)分解 [4]に相当する。
本稿では、低ランク近似で得られた、ノードに対応する各ベク

トルの要素の値を、ノードのスコアと呼ぶ。ノードのスコアは、
接続されているノードのスコアの線形和になる。例えば、２部グ
ラフのノードの、特異値分解によるスコアは、

⎧
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図 2 ２部グラフのエッジの、両端ノードのスコアの絶対値に
よるプロット（両対数）。横軸：左ノード（送信先 IP）。縦軸：
右ノード（ポート番号）。

となる。ここで、Ci,Dj は、ノード i,j と接続されているノード
集合である。このことから、いずれの場合でも、ノードが直接接
続されている場合には、互いのスコアの絶対値の比が所定の範囲
内に収まることが多いことを示すことができる（詳細は博士論文
を参照）。実例として、図 2 は、通信ログにおける送信先 IP と
ポート番号の２部グラフに対し、各エッジを、両端ノードのスコ
アの絶対値により、両対数でプロットしたものである。図 2 は、
接続されているノードのスコアの絶対値の比が、所定の範囲に
収まっていることを示している。類似の性質は、無向１部グラフ
や k,k-ハイパーグラフのスコアでも観察することができる。この
性質は、主要な構造のノード、すなわちスコアの絶対値が大きい
ノードから離れるほど、スコアの絶対値がほぼ一定の比率で減衰
していくことを示している。本研究では、この性質を利用した、
グラフデータの新たな分析手法を提案する。

3. テンソル分解による特徴的な構造の検知
Web のリンク構造を利用する検索エンジンに対し、特定のコ
ンテンツが上位に検索されやすいように、ソーシャルブックマー
クで特定のコンテンツ群を複数のアカウントから故意に大量に登
録するといった不正が発生している。また、サーバのトラフィッ
クを増大させてサービスを不能とする DoS 攻撃のうち、攻撃
を行うマシンや時刻などを分散させることで対策を困難にする
DDoS 攻撃が問題となっている。これらの不正に共通すること
は、比較的マイナーなコンテンツやＩＰアドレスといった要素の
間で、相互に密な関係を形成することである。コンテンツなど
の要素間の関係は、k,k-ハイパーグラフとして表現できる。そし
て、上述のような相互に密な関係を検知することは、主要な構造
のノードと長い経路で隔てられた、クリーク状の構造を検知する
ことに相当する。ここで、クリーク状の構造とは、k 個の区画に
またがるノードの集合で、区画の異なるほぼ全てのノードの組
み合わせに対してエッジが存在するような構造を指す。テンソル
分解の単純な適用により、このような構造を分離することができ
る。例えば、CP 分解 [4] によるスコアの絶対値が大きいノード
を抽出する。しかし、この単純な方法では、主要な構造に含まれ
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図 3 CP 分解の送信元 IP モードのスコアのヒストグラムと、
スパイクから検知されたクリーク状の構造。
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図 4 検知できた人工構造（最大 10 個）の、10 回の試行の平
均値。横軸：人工構造の体積（ノードの全組み合わせ数）。縦軸：
平均検知数。赤の実線：提案手法。青の点線：単純手法。形状が
違うマーカーは同体積の人工構造のエッジ数の違いを表す。

る構造しか検知できない。
2.で説明したとおり、CP分解によるスコアは、主要な構造か

ら離れるほど、一定の比率で減衰する傾向がある。また、クリー
ク状の構造に含まれるノードは互いに接続されていることから、
スコアの絶対値の比は所定の範囲内に収まる傾向がある。そこで
我々は、k,k-ハイパーグラフの各ノードを、CP分解によるスコ
アの対数が等間隔となる階級により集計し、そのヒストグラムの
スパイクを検知することにより、主要な構造から離れたクリーク
状の構造を高速に検知する手法を提案する [5, 6]。図 3は、通信
ログにおける送信元ＩＰとポート番号、送信先ＩＰの間の 3,3-ハ
イパーグラフから、CP 分解の送信元 IP モードのスコアのスパ
イクを抽出することにより、主要な構造から離れたクリーク状の
構造を検知した例である。
また、図 4は、通信ログに対し、ランダムに値を選んで作成し

た人工的なクリーク状の構造を追加し、検知できた人工構造の数
を、提案手法と上述の CP分解による単純手法の間で比較評価し
たものである。提案手法は、比較的小さい人工構造でも精度よく
検知しているのに対し、単純手法は、小さい人工構造の検知精度
が著しく悪いことがわかる。これは、人工構造が小さくなるほど
主要な構造から離れた構造となり、単純手法では検知が困難にな
るためであると考えられる。

4. 特異値分解による特徴的な構造の検知
互いに似たノードと接続されたノード集合は、何らかの共通し

た性質を持った要素の集合を表すことが多い。本稿では、このよ

うなノード集合を、コミュニティと呼ぶ。グラフデータにおいて、
このようなコミュニティとの関係が異常なノードを発見すること
は重要である。例えば、スーパーマーケットの購買データにおい
て、似た顧客に購入される商品のコミュニティの傾向、例えば各
顧客の総購買数に対し乳製品の購買数が一定の割合を占める傾向
が見出されたとき、総購買数に対し異常に多くの乳製品を購買す
る顧客は、重点的に販促活動を行う対象としたり、異常な顧客と
して集計から省いたりすることが考えられる。しかし、一般にコ
ミュニティは無数に存在するため、このような異常検知に値する
傾向を有するコミュニティを見出すことは困難である。また、周
辺のノードとの接続関係の傾向を調べる従来手法 [3]は、コミュ
ニティとの関係の傾向を調べるものではない。
ここで、各ノードのスコアの絶対値は、より主要な構造に近い

コミュニティ内のノードとの接続数に比例する。これは、2.で述
べたように、ノードのスコアは接続されているノードのスコア
の線形和である（式 4）ことと、スコアの絶対値は主要な構造と
の距離により一定の比率で減衰すること、類似のノードと接続
されているコミュニティ内のノードはスコアの絶対値の比が一定
の範囲に収まる傾向があることにより、説明できる。さらに、ラ
ンクにより、スコアの絶対値が大きい主要な構造は異なる。我々
は、これらの性質を利用し、２部グラフに対し、無数に存在する
コミュニティの中から、上述のような傾向を持つコミュニティの
存在を一度に検知するための、２つの手法を提案する [7]。１つ
目の手法は、全ノードを、ノードの次数と特異値分解によるスコ
アによりプロットしたときの、顕著な直線状の分布を検出する。
図 5(a)は、映画-俳優データセットから、＊で示した映画コミュ
ニティへの出演数が総出演映画数に比例する傾向を持つ俳優群
（上側）と、総出演映画数に関わらず一定である傾向を持つ俳優
群（下側）の存在を見出した例である。２つ目の手法は、特異値
分解による各ノードのスコアを次数で割った、正規化スコアを考
える。そして、全ノードを、２つのランクの正規化スコアにより
プロットしたときの、顕著な直線状の分布を検出する。図 5(b)

は、ネットワークトラフィックログから、異なる２つのポート番
号コミュニティに対し、互いに拮抗したポート番号の割合で通信
される傾向のあるサーバ群の存在を見出した例である。

5. 固有値分解による経路分析
無向１部グラフの代表例である、人間関係を表すソーシャル
ネットワークにおいて、キーワードによる人物検索の結果を、自
身との最短経路長によりソートするといったアプリケーションが
考えられる。そのためには、特定の２つのノード間の最短経路長
を、マイクロ秒単位で計算することが求められる。しかし、現在
よく分析される数百万以上のノードを含むデータでは、わずか数
hop離れたノード間の特徴量の計算でも、一般的なデスクトップ
ＰＣ環境でミリ秒から秒オーダーの計算時間がかかってしまうと
いう問題がある。これは、極端に多くのノードと隣接関係を持つ
ハブノードの存在が主な原因と考えられる。
この問題に対する従来技術として、少数の Landmark ノード
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図 5 (a) 俳優ノードの、総出演映画数（横軸）とスコア（縦
軸）、検出された傾向。(b)サーバノードの、第１正規化スコア
（横軸）と第２正規化スコア（縦軸）、検出された傾向。
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図 6 ノード間最短経路長の推定精度。横軸はデータセット。

を経由した経路長を概算値とする方法がある [8]。しかし、少数の
Landmark ノードでは短い最短経路の多くをカバーできないた
め、近い距離において誤差が大きくなるという問題があった。我々
は、固有値分解を利用して、ノード間の最短経路長を高速に概算
する手法を提案する [9]。ノード間の接続関係を表す行列Aの k

乗Ak の要素 a(k)
ij は、i番目と j 番目のノードの間の k-hop経路

数を表す。そして、a(k−1)
ij = 0かつ a(k)

ij > 0ならば、これらの
ノード間の最短経路長は kと結論づけられる。我々の提案手法で
は、式 1 を最小にする A の近似行列 A′ =

∑R
r=1 λr (xr × xr)

の k 乗 A′k の要素 a′(k)
ij を、小さい k から順に計算し、閾値を

超えた k を最短経路長として推定する。図 6 は、平均距離の小
さいデータにおいて、Landmark 法よりも提案手法の方が精度
が良いことを示している。

6. 課題と今後の展望
本研究では、静的なグラフデータに着目し、全体の構造におい

て特徴的な部分構造を検知する手法を提案した。しかし、現実的
には、さらに、時間変化のある動的なグラフデータから、これま
でにない特徴を持った部分構造の発生を検知することが大きな課

題となる。また、含まれる情報の粒度が異なるデータや、性質の
全く異なるデータを組み合わせたときの、特徴的な部分構造を検
知することも重要な課題である。今後は、今回提案した手法の改
善と共に、これらの課題に取り組んでいきたい。
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