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差分プライバシーはデータプライバシーを保護するための強力
なプライバシー基準である。データに相関がある場合、差分プラ
イバシーではデータのプライバシーが漏れるリスクがあることが
知られている。この問題を解決するために、我々は、以下の三点
について考察する：(1) データ相関性のプライバシーに及ぼす影
響、(2)攻撃者の事前知識がプライバシーに及ぼす影響、(3)相関
性のあるデータにおける任意の事前知識を持つ攻撃者に保護でき
る汎用なプライバシー摂動アルゴリズム。
上記三点に関する考察から、本稿では、Kifer らの提案した

Pufferfish プライバシーに基づき、「ベイジアン差分プライバ
シー」という新しいプライバシー定義を提案する。この定義を用
いることで、相関性の有無にかかわらず、任意のデータのプライ
バシーを保護でき、任意の事前知識を持つ攻撃者の攻撃からプラ
イバシーを守ることができる。

更に、データの任意の構造に対してデータ相関性を表現できる
「ガウシアン相関モデル」を提案する。このモデルに基づき、ベイ
ジアン差分プライベートな摂動アルゴリズムの生成手法を提案す
る。これによって、効率的に摂動アルゴリズムを設計することが
できるようになる。

1 はじめに
ビッグデータと呼ばれる大量かつ多様なデータの活用がさまざ

まな業界で利用されるにともない、個人情報漏洩やプライバシー
侵害は多数起こっている。プライバシー保護技術には、摂動法、匿
名化法と暗号法 (秘密計算法)の三種類がある。本稿では、摂動法
によるプライバシー保護方法に焦点を当てる。ある組織が個人の
データを収集し、そのデータに対するクエリ結果（クエリによっ
て生成した結果）を計算し、データの利用者 (例えば、研究機関)
と共有することで、ビッグデータは最大限に活用される。その一
方、公開されたクエリ結果から、個人情報やプライバシーが漏れ
るリスクがある。個人情報やプライバシーを推定されないために、
公開する前にノイズを加える方法がある。このような方法は摂動
法と呼ばれる。
近年、摂動法の手法として、差分プライバシー [1]という概念

が注目を集めている。差分プライバシーは、攻撃者の背景知識に
かかわらず、強いプライバシー基準を提供する。直観的には、個
体の変化による公開データに及ぼす影響が顕著ではないことを保
証している。
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表 1: 差分プライバシーの妥当性
PPPPPPPPPデータ

攻撃者
強い 任意

独立 妥当 妥当

相関あり 妥当 妥当でない

1.1 相関データ
差分プライバシーが強力なプライバシー基準であることは広く認
められているが、データに相関性がある場合、プライバシーを漏
れる可能性があることは知られている [6]。10人を含むソーシャ
ルネットワークを考えてみよう。このネットワークにいる人々は、
家族や友達や同僚など様々な関係がある。例えば、ある “攻撃者”
はこのネットワークの構造 (人々の関係)を知っているが、人々の
個人情報を知らない。“この 10人に、インフルエンザである人は
何人がいるか？”というクエリを聞くと、特定の人はインフルエン
ザであるかどうかの情報を推定できるかもしれない。個人の健康
情報を保護するため、ラプラシアンノイズ Lap(1/ϵ)をクエリ結果
に加えてから公開する必要がある。ラプラシアンノイズ Lap(1/ϵ)
が ϵ−差分プライバシーを満たすことは知られているが、(1)この
10人全員が無相関な場合、特定の人がネットワークに含まれるか
どうかにかかわらず、公開されたクエリ結果の確率分布はほとん
ど同様なので、その人の情報は推定しにくい、(2)この 10人全員
は極めて強い相関性を持ち（例えば、10人の家族）、全員はほと
んど同じ状態である場合、正しいクエリの値は 0または 10であ
る確率が 1に近い。ゆえに、一人の状態の変化はクエリ結果に 10
倍の変化を引き起こす。同じ水準のプライバシーを保証するため
に、ラプラシアンノイズ Lap(1/10ϵ)を加えることが必要である、
(3)中間的な例として、この 10人は弱い相関性を持つ場合 (例え
ば、10 人の友達)、特定の人の情報が他人に影響するが、クエリ
の結果は固定な値ではない。この場合、加えるノイズの大きさが
問題となる。
一方、実世界からデータの相関性を取得するのは比較的に容易

である。例えば、ウェブクローラを用いることで、ソーシャルネッ
トワークの構造を確かめることができる。“政治的傾向がリベラル
派と保守派である人はそれぞれ何人いるか” というクエリの結果
が与えられたら、特定な人の政治的傾向が推定されやすい。以上
のようの状況から、データ相関性のプライバシーに及ぼす影響を
慎重に考察するのが非常に重要であるといえる。

1.2 攻撃者の事前知識
差分プライバシーは、最も強い攻撃者の攻撃からプライバシーを
保護することができる。潜在的な仮定としては、攻撃目標以外全
ての情報を持つ、最も強い攻撃者は公開されたクエリ結果により、
攻撃目標に関する最も多い情報を推定できる。データに相関性が
ない、又は攻撃者が最も強い場合 (攻撃目標以外全ての情報を知っ
ている)には、差分プライバシーでプライバシーを保護することが
できる。しかし、データに相関性があり、攻撃者一部の事前知識
しか持たない場合、プライバシーが侵害される恐れがある (表 1)。

2 関連研究
敵対的プライバシーというのは攻撃されることに関する事前確

率と事後確率が明示的に表現されるプライバシー定義である。セ
ンシティブな変数 xとクエリ結果 rを確率変数とする。Miklauと
Suciu[9]に提案された Perfectプライバシーとは、与えられた r
に対し、Pr(x|r) ≡ Pr(x)が成り立つことである。直観的に、この定
義で、r が与えられた時の xの事後確率分布はその事前確率分布
は全く同じである。残念ながら、一般的に、Perfectプライバシー
を満たす出力はユーティリティ（データの有用性）がない。この定
義を基づき、より緩和的な定義も考慮されている。Dworkら [1]
に提案された差分プライバシーが最も厳密なプライバシー基準で
あることは広く認識されている。
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表 2: 記号
Symbol Description

x データベースの事例 {x1, x2, · · · , xn}.
n データベースのタプルの数 x.

[n] タプル集合 {1, 2, · · · , n}.
i 攻撃目標となるタプル.

K ,U 既知／未知タプル集合.
C 攻撃目的と既知タプル {i} ∪ K .

xi, x′i タプル i ∈ [n]の二つの事例.
x−i データベース xから xi を除いた集合.
x′ データベース xに xi を x′i へ変換した集合.

xK , xU 既知／未知タプルの事例.
A(i,K) ある K を持つ xi を攻撃したい攻撃者.

f データベース x上のクエリ関数.
q 正しいクエリ結果 q = f (x).
M x上のランダムメカニズム.
r Mに生成されたランダムリクエスト.

Kifer と Machanavajjhala[6] は上記の事例を考えたうえで、
差分プライバシーにおける重要な問題を提起した。要するに、デー
タが強い相関性を持つ場合、クエリ出力からセンシティブな情報を
推定しやすいので、差分プライバシーでプライバシーを保証しな
いことがある。KiferとMachanavajjhala[6]は隣接（相関あり）
の概念を再定義することで、確定な制約を持つデータベースにも
適用できるように、差分プライバシーの定義を修正した。Gehrke
ら [3, 2]も相関データに注目し、zero-knowledgeプライバシーと
いう概念を提案した。提案された摂動法メカニズムで、相関デー
タのプライバシーを保護できるが、集計関数の選択は難しい。ベ
イジアンプライバシーの定義とする Pufferfish[7] は本研究で提
案された新しいプライバシー定義と類似のフレームワークである。
Pufferfishに啓発された Blowfish[5]は特殊なプライバシー定義
である。この定義を用いることで、必要な制限だけを特定し、出力
結果のユーティリティを改善した。もうひとつのベイジアンプラ
イバシーの定義 [12]では、タプルにある各属性はベイジアンネッ
トワークと見なされる。Rastogiら [10]は相関データを考慮し、
差分プライバシーより弱い敵対的プライバシー定義を提案し、出
力結果のユーティリティを改善した。[4]では、ソーシャルネット
ワーク向けの差分プライベートなメカニズムが提案された。

3 プライバシーと相関データ

n 個のタプルを含むデータベースを [n] と表し、i 番目のタプ
ルを単に i と表す。つまり、データベースを [n] = {1, 2, · · · , n} と
表記する。データベース自体（タプルの変数の集合）である xを
{x1, x2, · · · , xn}とする。このデータベースを入力とするクエリ関数
f の結果 q = f (x)を公開するとき、各タプルのプライバシーを保
護するため、摂動されたクエリ結果 r =M(x)だけを公開する。た
だし、Mはあるランダム関数であり、確率分布 Pr(M(x) ∈ S )あ
るいは Pr(r ∈ S |x)で表せる (S ⊆ Range(M))。Mはクエリ qのラ
ンダム関数として扱える場合、Pr(r ∈ S |q)とも表せる。本稿でよ
く使われる記号を表 2に載せる。

3.1 仮定

以下に、三つの仮定を記述する。

3.1.1 データの相関性

全てのタプルはランダム変数とみるので、その相関性はタプル
の同時分布 Pr(x1, x2, · · · , xn)で表せる。マルコフ確率場を用い、こ
の同時分布をグラフで表現できる。
仮定 1：タプル間は独立であるかまたは相関性があり、その相

関性はだれでも知ることができる。

3.1.2 攻撃者

攻撃目標とするタプルと既知タプルセットと未知タプルセット
を明示的に指定することで、任意の攻撃者をA(i,K)で定義する。
ただし、タプル i ∈ [n] は攻撃目標タプルであり、タプルセット
K ⊆ [n] \ {i}を既知タプルセットとし、U = [n] \ {i} \ K を未知タ
プルセットとする。特に、攻撃者 A(i, [n] \ {i})を強い攻撃者とい
い、攻撃者 A(i, ϕ)を弱い攻撃者という。
仮定 2：任意の背景知識K ⊆ [n] \ {i}を持つ攻撃者はタプル iを

攻撃する。

3.1.3 メカニズム

多くの暗号アルゴリズムと同じよう、摂動メカニズム自体も公
開されるとする。
仮定 3：条件確率分布 Pr(r ∈ S |x) と同値であるランダム関数

M(x)は公開されている。
情報の利用者は攻撃者となることもあるので、本稿で考えられ

た攻撃モデルは、データ相関性、メカニズムM、出力 rと攻撃者
の背景知識 K を用い、攻撃目標であるタプル iの情報を推定する
問題になる。

3.2 差分プライバシーとラプラシアンメカニズム
上記の記号を用いて、差分プライバシーの定義を再掲する。

定義 3.1 (差分プライバシー) あるランダムメカニズムMが下記
の条件を満たせば、差分プライバシーという。

DP(M) := sup
i,x−i ,xi ,x′i ,S

log
Pr(r ∈ S |xi, x−i)
Pr(r ∈ S |x′i , x−i)

≤ ϵ. (1)

ラプラシアンメカニズム [1]では、クエリ結果にラプラス分布
p(z) ∼ Lap(λ) に従うノイズを加え、その結果を公開する。λ =
S ( f )/ϵ の場合、公開された結果は ϵ–差分プライバシーを満たす。
ただし、S ( f ) = sup || f (x) − f (x′)||1 は関数 fについてのセンシティ
ブ（感度）と呼ばれる。r = f (x) + zだから、出力の密度はそれぞ
れ p(r|x) = 1

λ
e−

1
λ |r− f (x)| と p(r|x′) = 1

λ
e−

1
λ |r− f (x′)| である。ϵ が小さい

なら、ϵ–差分プライバシーでは p(r|x) ≈ p(r|x′)であることを保証
できる。

3.3 差分プライバシーの妥当性
差分プライバシーは R = p(r|xi ,x−i)

p(r|x′i ,x−i)
を狭い区域に抑える、すなわち、

e−ϵ ≤ R ≤ eϵ。ここで、強い攻撃者であること (K = [n] \ {i})が仮
定されている。任意の攻撃者の場合、事前知識 x−i が xK になり、
Rが p(r|xi ,xK )

p(r|x′i ,xK ) になる (K ⊆ [n] \ {i})。
表 1に記載されるケースにおいて差分プライバシーの妥当性を

考えてみよう。具体的に、相関データの場合に Rが [e−ϵ , eϵ]に抑
えられるかどうかを考察する。

3.3.1 独立データ

全てのタプルがお互いに独立であれば、強い攻撃者の場合でも、
弱い攻撃者の場合でも、Rは [e−ϵ , eϵ]に抑えられる。
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図 1: 相関データにおけるラプラシアンノイズ.
例えば、データベース x = {x1, x2}(x1, x2 ∈ {0, 1})が確率分布表

3(a)に従う。クエリ関数 f (x1, x2) = x1 + x2 に、ラプラシアンノイ
ズ Lap(1/ϵ)を加える。

x2の値を知っている強い攻撃者A(1, {2})はタプル 1の値を攻撃
する。図 1では、クエリ結果にノイズを加えた出力の分布を表す。
メカニズムMは差分プライバシーを満たすので、図 1(a)と (b)に
示されたよう、R値は抑えられる。すなわち、e−ϵ ≤ p(r|x1=0,x2)

p(r|x1=1,x2) ≤ eϵ。

一方、何も知らない弱い攻撃者 A(1, ϕ) もタプル 1 の値を攻
撃する。ベイズの定理により、p(r|x1) =

∑
x2

p(r|x) Pr(x2|x1)。ゆえ
に、p(r|x1)が図 1(a)と (b)のようになる。x1 と x2 が独立である
から、Pr(x2|x1) ≡ Pr(x2)。M は差分プライバシーを満たすので、
e−ϵ ≤ p(r|x1=0)

p(r|x1=1) ≤ eϵ。

3.3.2 相関データ

タプルに相関があれば、強い攻撃者の場合でも、R が [e−ϵ , eϵ]
に抑えられるが、弱い攻撃者の場合に、Rがその区域に抑えられ
ないかもしれない。

例えば、データベース x = {x1, x2}(x1, x2 ∈ {0, 1})が確率分布表
3(b)に従い、x1 と x2 は相関があるとする。

x2 が分かる強い攻撃者の場合、図 1(a)と (b)のように、Rが抑
えられる。

一方、何も分からない弱い攻撃者 A(1, ϕ) に対し、p(r|x1) =∑
x2

p(r|x) Pr(x2|x1) である。極めて高い確率で x1 と x2 が等しい
ので、図 1(d)のように、曲線 p(r|x1 = 0)と p(r|x1 = 1)がお互い
に離れる。結局、メカニズムM が差分プライバシーを満たすの
に、Rが抑えられない。
以上の例は、攻撃者の事前知識が少なければなるほどプライバ

シー情報を攻撃しやすいことを示唆する。実は、この結論も正し
くない。以下に、その反例を挙げる。

例えば、データベース x = {x1, x2}(x1, x2 ∈ {0, 1})が確率分布表
3(c)に従うとする。ここで、弱い攻撃者A(1, ϕ)に対し、p(r|x1) =∑

x2
p(r|x) Pr(x2|x1)であるが、極めて高い確率で x1と x2が異なる。

図 1(e) のように、二つの曲線はほとんど重なるので、x1 = 0 と
x1 = 1が非常に識別しにくい。この場合、Lap(1/ϵ)は極めて高い
プライバシー水準を持つ。

以上の考察から、全攻撃者に対応できる、より厳密なプライバ
シー定義が必要となる。

表 3: 同時分布 (Pr(x1, x2))
x1 = 0 x1 = 1

x2 = 0 0.1 0.15
x2 = 1 0.3 0.45

(a)独立
x1 = 0 x1 = 1 x1 = 0 x1 = 1

x2 = 0 0.49 0.01 x2 = 0 0.01 0.49
x2 = 1 0.01 0.49 x2 = 1 0.49 0.01

(b)正の相関 (c)負の相関
4 ベイジアン差分プライバシー
以上の例でデータに相関性がある時に差分プライバシーの脆弱

性を示した。情報漏洩のプライバシー水準を正しく評価するため、
本節で、ベイズ的な新しいプライバシー定義を提案する。

4.1 定義
差分プライバシーの本質的な目標は攻撃目標であるタプルの追加、
削除及び修正によらず、公開されたクエリの確率分布がほぼ変換
されないようなメカニズムを設計することである。以下で提案す
る定義では、一部のタプルしか分からない弱い攻撃者にも適用さ
れる。主なアイデアは、未知のタプルを周辺化することで、既知
のタプルとクエリ結果に関係を与えることである。

定義 4.1 [ベイジアン差分プライバシー] A = A(i,K)を攻撃者と
し、M(x) = Pr(r ∈ S |x) をデータベース x 上のランダム摂動メカ
ニズムとすると、AにおけるMのベイジアン差分プライバシー
漏洩は

BDPLA(M) := sup
xi ,x′i ,xK ,S

log
Pr(r ∈ S |xi, xK )
Pr(r ∈ S |x′i , xK )

(2)

である。ただし、xが連続変数であれば、周辺化して、

Pr(r ∈ S |xi, xK ) =
∫

Pr(r ∈ S |x)p(xU |xi, xK )dxU (3)

であり、同様に、xが離散変数であれば、周辺化して、

Pr(r ∈ S |xi, xK ) =
∑
xU

Pr(r ∈ S |x) Pr(xU |xi, xK ) (4)

である。もし、以下の条件に満たせば、

sup
A

BDPLA(M) ≤ ϵ (5)

Mは ϵ–ベイジアン差分プライバシー (ϵ–BDP)を満たすという。

定義 4.1の (2)にある S は任意の集合だから、r が連続的であ
る場合、(2)は下記の式と同値であり、

BDPLA(M) = sup
xi ,x′i ,xK ,t

log
p(r = t|xi, xK )
p(r = t|x′i , xK )

(6)

r が離散的である場合、(2)は下記の式と同値である。

BDPLA(M) = sup
xi ,x′i ,xK ,t

log
Pr(r = t|xi, xK )
Pr(r = t|x′i , xK )

(7)

差分プライバシーとの差は、事前知識は x−i ではなく、xK であ
ることである。ベイズの定理を用いることで、(3)と (4)により、
Pr(r ∈ S |xi, xK )は二つの部分に分けられる。Pr(r ∈ S |x)は摂動メカ
ニズムであり、p(xU |xi, xK )はデータの相関性である。この定義で、
Pr(r ∈ S |xi, xK )と Pr(r ∈ S |x′i , xK )の比の最大値 BDPLは exp(ϵ)で
抑えられれば、この摂動メカニズムは ϵ のプライバシーレベルを
持つという。すなわち、ϵ–BDPを満たす。
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4.2 BDPとDPの比較
BDPは差分プライバシーの拡張であり、より厳しいプライバシー
基準である。(3)により、 BDPLA(M) =

sup
xi ,x′i ,xK ,S

log

∫
Pr(r ∈ S |x)p(xU |xi, xK )dxU∫
Pr(r ∈ S |x′)p(xU |x′i , xK )dxU

. (8)

DPとの区別は未知タプル xU が周辺化されたことである。

4.2.1 独立データ

全タプルが独立の場合、p(xU |xi, xK ) ≡ p(xU)である (表 1の上
の行)。

定理 4.1 (独立データ) 全てのタプルがお互いに独立である場合、
ϵ–BDPは ϵ–DPと同値である。□

4.2.2 相関データと強い攻撃者

タプルは相関があり、かつ強い攻撃者が限定されるケースを考
えよう (表 1の左下)。

定理 4.2 (相関データと強い攻撃者) 攻撃者は攻撃目標以外の全て
のタプルが分かる場合、ϵ–BDPは ϵ–DPと同値である。□

4.2.3 相関データと任意の攻撃者

以上の分析は、全てのタプルが独立であるあるいは全ての攻撃者
が強い場合に、BDPは DPと全く同じであることを示唆する。た
だし、一般的に、タプルに相関性があるケース及び攻撃者は一部の
タプルしか知らないケースにおいて、プライバシーを考える必要が
ある (表 1の右下)。例えば、データベース x = {x1, x2}において、x1

と x2の同時分布は表 3(b)に示され、クエリを f (x) = x1+x2を考え
る。A(1, {2})が x2を知り、x1の値を攻撃したい強い攻撃者であり、
A(1, ϕ)が何も知らず、x1 の値を攻撃したい弱い攻撃者である。ラ
プラシアンノイズ Lap(1/ϵ)(ϵ = 0.1)をクエリ結果 rに加える。定理
4.2により、攻撃者A(1, {2})のプライバシー漏洩 BDPLA(1,{2})(M)
は ϵ であり、A(1, ϕ)のプライバシー漏洩 BDPLA(1,ϕ)(M)は

sup
r

∣∣∣∣∣∣log
∑

x2
Pr(r|x1 = 0, x2) Pr(x2|x1 = 0)∑

x2
Pr(r|x1 = 1, x2) Pr(x2|x1 = 1)

∣∣∣∣∣∣
=

∣∣∣∣∣log
0.98 + 0.02e−ϵ

0.02e−ϵ + 0.98e−2ϵ

∣∣∣∣∣ ≈ 0.196 ≈ 2ϵ.

である。BDPLA(1,ϕ)(M) > ϵ となるので、ϵ-BDPを満たさない。
x1 = 0 であれば、高い確率で x2 = 0 である。従って、高い確

率で f = 0である。同様に、x1 = 1であれば、高い確率で f = 2
である。つまり、x1 の変化により f に大きい変化を引き起こす。
故に、Mの出力 rにより元の x1 の値を推定するのが容易となり、
そのプライバシー漏洩が大きいといえる。
以上の例で、ラプラシアンメカニズムMで弱い攻撃者におけ

る Rを制限できないので、Rを [e−ϵ , eϵ]に制限できる ϵ′(≥ ϵ)を探
す必要がある。つまり、Lap(1/ϵ′)は全ての攻撃者にプライバシー
を保証できる。結果として、最も弱い攻撃者は最も大きいプライ
バシー漏洩を持ち、メカニズムのプライバシー水準を決める。し
かし、この結論はいつも正しいだろうか？次の例を考えよう。
例えば、データベース xの各タプルの間に負の相関があり、同

時分布が表 3(c)のように示される場合を考えてみる。この時、弱
い攻撃者 A(1, ϕ)のプライバシー漏洩は

BDPLA(1,ϕ)(M)

= max
r

∣∣∣∣∣∣log
∑

d2
Pr(r|d1 = 0, d2) Pr(d2|d1 = 0)∑

d2
Pr(r|d1 = 1, d2) Pr(d2|d1 = 1)

∣∣∣∣∣∣
=

∣∣∣∣∣log
0.02 + 0.98e−ϵ

0.98e−ϵ + 0.02e−2ϵ

∣∣∣∣∣ ≈ 0.004 ≪ ϵ.

となる。BDPLA(M) ≤ ϵ(∀A)となるので、ϵ-BDPを満たす。
x1 の値にかかわらず、 f の値が 1になりやすい。つまり、x1 の

変化は f に大きい変換を引き起こさない。結果として、BDPLA(1,ϕ)

は ϵより小さい。それにもかかわらず、強い攻撃者のプライバシー
漏洩は ϵ であるので、任意の攻撃者におけるプライバシー漏洩は
ϵ である。
要約すると、弱い攻撃者が大きいプライバシー漏洩を持つ場合

もあり、強い攻撃者が大きいプライバシー漏洩を持つ場合もある。
従って、BDPを計算する際に、全ての攻撃者を考える必要がある。
さらに、ϵ–DPは BDPLA(i,[n]\{i})(M) ≤ ϵ と同値であり、ϵ–BDPは
BDPLA(i,K)(M) ≤ ϵ と同値であり、BDPは DPより強いことが知
られている。

4.3 BDPとPufferfishプライバシーの比較
Pufferfishプライバシー [7]はベイズ的なプライバシーフレーム
ワークである。 潜在的秘密の集合 S（potential secrets）、差別
的ペアの集合 S pairs（discriminative pairs）及びデータ進化シナ
リオの集合 D（data evolution scenarios）が与えられて、任意
の出力 ωと、任意のペア si, s j ∈ S pairs と、任意の θ ∈ Dに対して、
メカニズム Mは、下記の条件を満たせば、ϵ-Pufferfishプライバ
シーという。

e−ϵ ≤ Pr(M(Data) = ω|si, θ)
Pr(M(Data) = ω|s j, θ)

≤ eϵ . (9)

ただし、S は保護するべき目標の集合であり、S pairs は異なる S の
ペア（S × S）であり、Dは、データの生成方法や、データの相関
性や、攻撃者が持つ知識についての仮定である。Pufferish プラ
イバシーは、抽象的なプライバシー定義のフレームワークである
一方、S、S pairs、及び Dを明示的に定義しないため、実際にプラ
イバシーの評価はできない。提案した BDPは、S をタプルの定
義域として、S pairs を全ての潜在的な秘密のペアとして、Dをベイ
ズ的なデータ相関性として、明示的に定義することで、任意のメ
カニズムのプライバシーを定量的に評価できる。

4.4 議論
直観的に、強い攻撃者はより多い背景知識を持つから、プライバ
シーのリスクが高いのは当然であるが、なぜ、前の例で弱い攻撃
者がプライバシーのリスクが高いのであろうか？

[7] の議論と同様に、ベイジアン差分プライバシー漏洩
BDPLA(M)は事前オッズ比と事後オッズ比の差で表される。

sup
(
log

Pr(xi|r, xK )
Pr(x′i |r, xK )

− log
Pr(xi|xK )
Pr(x′i |xK )

)
.

強い攻撃者A(1, {2})に対し、事前分布 Pr(x1|x2 = 1)は {0.02, 0.98}
であり、出力 r = 2を公開すると、その事後分布 Pr(x1|r = 2, x2 = 1)
は {0.018, 0.982}である。ここで、強い攻撃者の事後分布にも事前
分布にも、x1 に関して高い確信を与えるが、それぞれの差が小さ
いから、rの公開とともに、攻撃者は x1 に関して少ない情報しか
入手できないと言える。一方、弱い攻撃者A(1, ϕ)の事前と事後分
布はそれぞれ {0.5, 0.5}と {0.45, 0.55}である。ここで、弱い攻撃者
の事後分布にも事前分布にも、x1 に関して低い確信を与えるが、
それぞれの差が大きいから、rの公開とともに、攻撃者は x1 に関
して多い情報を入手できると言える。事前分布と事後分布の差の
変化は、弱い攻撃者のほうが強い攻撃者より大きいから、BDPL
はより大きい。
実は、差分プライバシーも Pufferfishプライバシーの一種類と

して考えられる。要するに、下記の式に書き直すことで、差分プ
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ライバシーも事前分布と事後分布の差の変化値を評価することを
言える。

sup
(
log

Pr(xi|r, x−i)
Pr(x′i |r, x−i)

− log
Pr(xi|x−i)
Pr(x′i |x−i)

)
.

データ相関性と未知タプルはクエリ結果に大きい変化を引き起
こし、大きい情報漏洩も引き起こす。ベイジアン差分プライバシー
は未知タプルと明示的なデータ相関性を用いることで、この情報
漏洩を捉えることができる。

5 ガウシアン相関モデル
合計クエリはデータ開示の領域で広く使われているので、以下

では、合計クエリのみを考える。さらに、カウンティングクエリ
やヒストグラムなども合計クエリから導出される。

5.1 モデル
任意のマルコフ確率場はある多変量の同時分布である。ベイジア
ン差分プライバシーを計算するため、全ての n2̇n−1個の攻撃者を考
えるのが必要であるから、この計算は一般的に困難である。我々
の目的は、複雑なデータ相関性を表現でき、そのベイジアン差分
プライバシー漏洩を計算できるような相関モデルを作ることであ
る。マルコフ確率場の一種類として、ガウシアンマルコフ確率場
は下記の特徴を持つ。
第一に、タプルは相関あるいは独立であり、相関の強さも任意

である。このような相関は重み付けのあるネットワークで表され、
相関の強さは辺の重みで表現される。ガウシアンマルコフ確率場
でこのネットワークから直接に定義できる (定義 5.1)。
第二に、BDPLを評価するため、一部のタプルが与えられ、ほ

かのタプルの条件確率分布を計算する必要がある。ガウシアンマ
ルコフ確率場では、全ての条件分布がガウシアンであり、本稿の
主な結論を容易に引き出せる (定理 5.2)。
第三に、ガウシアン分布は非常に計算しやすくて、効率的なア

ルゴリズムの設計が可能になる (Algorithm1)。
データベース x と相関を重み付けしたグラフ G(x,W) で表わ

す。ただし、各頂点 xi ∈ x が一つのタプル i に対応し、各重み
wi j ∈ W(wi j ≥ 0) がタプル i と j の相関を表す。ここで、ネット
ワークが連結であることを仮定する。つまり、任意のタプル iと
jに対し、iから jまでの通路が少なくとも一通りがある。

定義 5.1 (ガウシアン相関モデル) G(x,W)を重みつけた無向グラ
フとする。ただし、各頂点 xi ∈ x はデータベースにあるタプル
に対応し、各辺 wi j ∈ W(wi j ≥ 0) はタプル i と j の相関を表す。
W = (wi j)を重みつけた隣接行列とし、D = diag(w1,w2, · · · ,wn)を
G(x,W)の次数 (degree)行列とし (wi =

∑
j,i wi j)、Lをラプラシア

ン行列 G(x,W)とする。

L = D −W =


w1 −w12 · · · −w1,n

−w12 w2 · · · −w2,n
...

...
. . .

...

−w1,n −w2,n · · · wn

 . (10)

∀i ∈ [n]に対し、x−i = x[n]\{i} の条件確率は下記であれば、

p(x−i|xi) ∝ exp
(
−xTLx

2

)
. (11)

(x,L)をガウシアン相関モデルといい、G(x,L)と表記する。行列
Lを G(x,L)のガウシアン相関行列という。

任意の攻撃者 A(i,K) に対し、i、K と U の値にかかわらず、
p(xU |xi, xK )が以下の形式で表せる。

p(xU |xC) ∝ p(xU , xK |xi) ∝ exp
(
−xTLx

2

)
. (12)

特に、U はただ一つのタプルである場合 (U = {u})、(12)は xu

の条件分布になる (C = [n] \ {u})。すなわち、

p(xu|x−u) ∝ exp
(
−wu x2

u + 2xT
−uL̃T xu

2

)
(13)

ただし、
x−u = (x1, · · · , xu−1, xu+1, · · · , xn)T, (14)

L̃ = (−w1u, · · · ,−wu−1,u,−wu,u+1, · · · ,−wun). (15)

結果として、(13)は下記のガウス分布になる。

p(xu|x−u) ∝ exp

−wu

2
(xu −

∑
j,u

wu j

wu
x j)2

 . (16)

この分布の平均
∑

j,u
wu j
wu

x j は xu の隣接タプルの重みつけた平均値
である。大きい相関性 wu j は x j が xu へ大きい影響があることを
意味する。 �
��

∅

�
���
���
��
2 3 4

�
���
���
��
2 3 2 4 3 4

�
��
2

3 4
i = 1, K ⊆ {2, 3, 4}

@
@I 6

�
��

6
�
��
@

@I
�
��
@

@I 6

�
�� 6

@
@I

�
��
∅

�
���
���
��
1 3 4

�
���
���
��
1 3 1 4 3 4

�
��
1

3 4
i = 2, K ⊆ {1, 3, 4}

@
@I 6

�
��

6
�
��
@

@I
�
��
@

@I 6

�
�� 6

@
@I

�
��
∅

�
���
���
��
1 2 4

�
���
���
��
1 2 1 4 2 4

�
��
1

2 4
i = 3, K ⊆ {1, 2, 4}

@
@I 6

�
��

6
�
��
@

@I
�
��
@

@I 6

�
�� 6

@
@I

�
��
∅

�
���
���
��
1 2 3

�
���
���
��
1 2 1 3 2 3

�
��
1

2 3
i = 4, K ⊆ {1, 2, 3}

@
@I 6

�
��

6
�
��
@

@I
�
��
@

@I 6

�
�� 6

@
@I

図 2: K における階層的構造

5.2 相関性の分析
ガウシアン相関モデル上のタプルの集計クエリ s = sum(x)に、ラ
プラシアンメカニズムでノイズを加え、r = s+ Lap(1/ϵ)を出力す
る。ベイジアン差分プライバシー漏洩を計算するために、任意の
A(i,K)に対し、p(r|xi, xK )を評価する必要がある。周辺化するこ
とで、以下が得られる。

p(r|xi, xK ) ∝
∫

p(r|s)p(s|xi, xK )ds. (17)

ここで、p(s|xi, xK )はタプルとクエリ結果の相関であり、p(r|s)は
ラプラシアンメカニズムである。データ相関性 p(s|xi, xK )を本節
で、ラプラシアンメカニズム p(r|s)を次節で議論しよう。

2n−1 個の異なる攻撃者 A(i,K)をそれぞれ評価するのは困難で
ある。本稿で、高いプライバシー漏洩を持つ攻撃者の部分集合を
求め、この部分集合にプライバシー漏洩が最も高い攻撃者を探す
方法を提案する。まず、攻撃者のプライバシー漏洩の関係を反映
できる階層的な構造を作る。
任意の攻撃者 A = A(i,K) に対し、K ′ ⊂ K であれば、A′ =

A(i,K ′) が A より弱いといい、A が A′ より強いという。一方、
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|K| − |K ′| = 1であれば、A′ が Aの先祖といい、Aが A′ の子孫
という。図 2で、四つのタプルを含むデータベースの階層的構造
が示される。
一般的に、∀A(i,K)に対し、

p(s|xi, xK ) = p(sU = s − sK − xi|xi, xK )

∝ p(sU , xK |xi) (18)

ただし、sU =
∑

i∈U xi。xU が未知だから、sU が乱数と見なされ
る。∀A(i,K)の先祖A(i,K ′) (K ′ = K \ { j})に対し、U′ = U∪ { j}
であり、sU′ = sU + x j となる。そして、

p(sU′ , xK ′ |xi) = p(sU + x j, xK ′ |xi). (19)

一方で、
p(sU , xK |xi) = p(sU , x j, xK ′ |xi). (20)

つまり、周辺化することで、sU と x j を一つの変数 sU′ に纏める
と、(19)を (20)から導出できる。

命題 5.1 (組合せ) G(x,L) をあるガウシアン相関モデルとする。
任意の攻撃者 A = A(i,K) に対し、C = {i} ∪ K , U = [n] \ C と
し、m = |U| を U のサイズとする。x0 =

∑
u∈U xu

m であり、xA =
{x0, xi} ∪ xK = {x0} ∪ xC と仮定すると、G(xA,LA) もガウシアン
相関モデルになる。更に、攻撃者 A′ = A(i,K ′)を Aの先祖とす
る。すなわち、K ′ = K \ { j} (∃ j ∈ K)である。U′ = U∪ { j}とし、
C′ = K ′ ∪ {i}とする。もし、Aのガウシアン相関行列が下記であ
れば、

LA =
(

w0 −wT
0C

−w0C WC

)
=


w0 −w0 j −wT

0C′
−w0 j w j −wT

jC′
−w0C′ −w jC′ WC′

 , (21)

A′ のガウシアン相関行列が下記のようになる。

LA′ =
(

w′0 −w′T0C′
−w′0C′ W′

C′

)
, (22)

ただし、

w′0 =
(m + 1)2(w0w j − w2

0 j)

m2w j + 2mw0 j + w0

w′0C′ = (m + 1)
(w0 j + mw j)w0C′ + (w0 + mw0 j)w jC′

m2w j + 2mw0 j + w0

W′
C′ = WC′ −

(w0C′ − mw jC′ )(wT
0C′ − mwT

jC′ )

m2w j + 2mw0 j + w0
.

□

5.3 出力摂動
本節で、(17)にある摂動メカニズム p(r|s)をパラメータ λと 0を
持つラプラシアンメカニズムに限定し、ベイジアン差分プライバ
シーを満たすように、λを適当に選択する。すなわち、

z ∼ Lap(λ) =
1

2λ
e−
|z|
λ . (23)

このノイズをクエリ結果 sに加えて、その結果 r = s + zを公開す
る。大きい λ は低いユーティリティを引き起こすので、以下で、
ベイジアン差分プライバシーを満たすような最も小さい λを見つ
ける。
定理 5.1で、摂動メカニズム p(r|s)をデータ相関 p(s|xi, xK )に

結びつけることで、ベイジアン差分プライバシー漏洩 BDPLの計
算方法が与えられる。

定理 5.1 G(x,L) をガウシアン相関モデルとし、s =
∑

i∈[n] xi を x
上の集計クエリとする。ラプラシアンメカニズムMで、摂動出力
r =M(x) = s+zを生成する (z ∼ Lap(λ))。攻撃者A = A(i,K)に対

し、x0 =
∑

u∈U xu
|U| を未知タプルの平均値とし、xA =

(
x0

xC

)
=

 x0

xi

xK


とし、対応するガウシアン相関行列は下記の式とする。

LA =

 w0 −w0i −wT
0K

−w0i wi −wT
iK

−w0K −wiK ′ WK

 . (24)

M > 0と m = |U|を仮定すると、AについてのMのベイジアン
差分プライバシー漏洩は下記となる。

BDPLA(M; M) =
M
λ

(1 + ℓA) . (25)

ただし、ℓA =
mw0i
w0
をAに関する相関モデルの漏洩係数という。□

定義 4.1により、BDPL ≤ ϵ が成立つと、ϵ-BDPを満たす。す
なわち、

M (1 + ℓA) ≤ ϵλ. (26)

データの相関性が与えられた時、左辺は定数である。右辺の ϵ は
プライバシー指標であり、ϵ が小さければ、プライバシーは高い。
λ はユーティリティ指標であり、λ が小さければ、ノイズの分散
が小さいから、ユーティリティが高い。結局、式 (26)はプライバ
シー（ϵ）とユーティリティ（λ）のトレードオフ関係になる。与
えられた ϵ に対して、ℓA が小さければ、高いユーティリティ（小
さい λ）のメカニズムを適用できる。�
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図 3: Cにおける階層的構造.

5.4 メカニズム
本節で、全ての攻撃者から、ベイジアン差分プライバシー漏洩が最
も大きい攻撃者を見つける。ゆえに、全ての攻撃者に対し、ϵ-BDP
を満たすようなラプラシアンメカニズムを作れる。

定理 5.2 G(x,L)はガウシアン相関モデルであり、s =
∑

i∈[n] xi は
x 上の集計クエリである。ラプラシアンメカニズム M で、r =
M(x) = s + z (z ∼ Lap(λ))を生成する。任意の攻撃者A = A(i,K)
とその先祖 A′ = A(i,K ′)に対し、次の不等式が成り立つ。

ℓA ≤ ℓA′ . (27)

ゆえに、∀M > 0について、次の式は自明である。

BDPLA(M; M) ≤ BDPLA′ (M; M). (28)

□

定理 5.2は、与えられた Lap(λ)に対し、ある攻撃者の BDPL
はその先祖の BDPLより小さいことを示唆する。ゆえに、最も弱
い攻撃者は最も大きいプライバシー漏洩を持つ。逆に、全ての攻
撃者にたいして ϵ-BDP を満たすために、ラプラシアンメカニズ
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ムの分散が λ ≥ (1 + ℓA) M
ϵ

(∀A)を満たさなければならないので、
λ は少なくても λ0 =

M
ϵ

(1 + maxA ℓA) である。結局、最も大きい
BDPL を持つ攻撃者を探せば良い。最も大きい BDPL を持つ攻
撃者は必ず n個の弱い攻撃者A(i, ϕ)のうちにいるから、命題 5.1
を用い、図 2にあるパスを経て、各弱い攻撃者に対するガウシア
ン相関モデルを獲得できる。一方、命題 5.1は A(i,K)に関する
ガウシアン相関モデルは C = {i} ∪ K にしか関係ないことを示唆
する。例えば、A(i,K)と A(i′,K ∪ {i} \ {i′})は異なる攻撃者であ
るが、それぞれの相関行列は完全に同じである。Cの包含関係に
基づき、図 3のような階層的構造を作れる。結局、一番高い階層
にある n個の弱い攻撃者に対するプライバシー漏洩を評価し、そ
のうちから最も大きいのを選べば良い。Algorithm 1で、各弱い
攻撃者 A(i, ϕ) (∀i ∈ [n])に対する漏洩係数を計算できる。
Algorithm 1プライバシー漏洩係数を計算する
input: L -ガウシアン相関行列
input: m - |U| (xU にあるタプルの数)
output: ℓ -漏洩係数

1: function CALCLEAKAGECOEFFICIENT(L,m = 1)
2: n← SIZEOF(L)
3: if n ≤ 2 then
4: Return w0

w01

5: end if
6: k ← ⌈ n+1

2 ⌉
7: L1 ← L
8: for i = k → 2 step −1 do
9: L1 ← COMBINE(L1, i, m) ▷ (命題 5.1)

10: m← m + 1
11: end for
12: ℓ1 ← CALCLEAKAGECOEFFICIENT(L1,m)
13: L2 ← L
14: for i = n→ k + 1 step −1 do
15: L2 ← COMBINE(L2, i, m) ▷ (命題 5.1)
16: m← m + 1
17: end for
18: ℓ2 ← CALCLEAKAGECOEFFICIENT(L2,m)
19: Return max(ℓ1, ℓ2)
20: end function

定理 5.3 Algorithm 1の時間及び空間計算量はそれぞれ O(n3)と
O(n2)である。□

5.5 事前分布を持つガウシアン相関モデル
弱い攻撃者A(i, ϕ)は大きいプライバシー漏洩を持つので、対応す

るガウシアン相関行列は 2 × 2行列
(

w0 −w0i

−w0i w0

)
となる。ガウ

シアン相関行列の定義及び定理 5.1により (m = n − 1)、

BDPLA(i,ϕ)(M; M) ≡ nM
λ
. (29)

ゆえに、ベイジアン差分プライバシーを満たすために、n倍の分
散のラプラシアンノイズを加える必要がある。この結果は平凡で
あり、非常に低いユーティリティになってしまう。ガウシアン相
関モデルに事前分布を追加し、全てのタプルの同時分布を定義す

ることにより、攻撃者の仮定が弱くなる一方、ユーティリティを
高めることができる。具体的に、ガウシアン事前分布 τIをガウシ
アン相関行列に Lに加えると、τが大きければ大きいほど、ユー
ティリティが高い。詳しくは、[11]を参考されたい。

5.6 正と負の相関
定義 5.1にて、タプルは正の相関を持つから、あるタプルの値が
大きくなると、ほかの未知タプルの値も大きくなる傾向があるの
で、クエリ結果はより大きく増加する。さらに、大量な未知タプ
ルはクエリ結果の大きい増加を引き起こすので、弱い攻撃者が大
きいセンシティブを持つ。ゆえに、大きいプライバシー漏洩を持
つ。ただし、実際のデータがいつも正の相関性を持つとは限らな
い。例えば、「二つのタプルの足し算は 100である」という相関性
は「一つのタプルが大きくなると、別のタプルは小さくなる」を
意味する。こんな場合、弱い攻撃者が大きいプライバシー漏洩を
持つとは言えない。

6 実験
本節では、実験結果を示す。

6.1 人工データ
以下に、与えられたタプル数 nに対し、ランダムにネットワーク
(n×nの隣接行列W)を生成する。まずは、Wの各項目 wi j を 0に
初期化する。次に、与えられたネットワーク度数 dに対し、Wの
上三角の部分の n(n−1)

2 項目からランダムに nd
2 個を選んでおく。さ

らに、Wは必ず対称行列 (wi j ≡ w ji)であるので、選ばれた wi j と
その対称項目 w jiを 1に設定する。ゆえに、このネットワークの平
均度数が dとなる。異なるタプル数 nと度数 dに対し、このよう
なネットワークを生成し、それぞれのラプラシアン行列 L = D−W
を計算し、最後に、事前分布を加える。具体的には、与えられた
τに対し、行列 T = τ · Iを Lに加える。すなわち、L̂ = L + τ · I
である。
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図 4: 実験結果（人工データ）.
ベイジアン差分プライバシー漏洩は漏洩係数より一意に決めら

れるので、Algorithm 1を用い、異なる係数 (n、dと τ)に対応す
るネットワークの漏洩係数のみを計算すればよい。漏洩係数は図
4で示される。水平軸はネットワークの平均度数であり、垂直軸
はネットワークの漏洩係数の最大値 maxA ℓA である。nと τはそ
れぞれタプル数と事前分布を表す。ネットワークの度数は大きけ
れば大きいほど、そのプライバシー漏洩は大きい。なぜなら、大
きい度数はタプル間の強い相関を意味するからである。図 4によ
り、τが極めて小さければ、漏洩係数は nに近づき、ラプラシアン
ノイズの分散はほぼ差分プライバシーの n倍になり、出力のユー
ティリティは非常に低い。一方で、τ が大きくなれば、漏洩係数
が小さくなり、ユーティリティは大きくなる。

7 日本データベース学会和文論文誌

Vol. 15-J, Article No. 11, 2017年 3月



一般論文
DBSJ Japanese Journal

Vol. 15-J, Article No. 11, March 2017

6.2 ソーシャルネットワークデータ
Stanford Large Network Dataset Collection [8]は、Facebook
の参加者を見回し、4039個の頂点と 88234個の辺を集計し、作
成したネットワークデータである。図 5(a)で、度数の分布を示す。
度数の最大値は 1045である。
タプル i と j が隣接していれば、隣接行列 W の項目 wi j 及び

w ji を 1に設定し、隣接していなければ、0に設定する。さらに、
事前分布をこの行列に加える。すなわち、L̂ = D −W + τ · Iであ
る。図 5(b)では、異なるタプルの度数と事前分布に対し、評価さ
れた漏洩係数が示された。具体的には、各 τに対し、タプルの度
数と漏洩係数 ℓを図 5(b)で比較する。この計算結果をみると、最
大の度数 (1045)に対応するタプルは最大の漏洩係数を持つ。なぜ
なら、このタプルはほかのタプルと最大の相関性を持つからであ
る。図 5(b)により、事前分布の増加とともに、漏洩係数が減少す
ることが知られている。
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(a). 度数分布.
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(b). 漏洩係数 vs. 度数.
図 5: 実験結果（ソーシャルネットワーク）.

7 おわりに
本稿では、データが相関性を持つ場合、任意の攻撃者に対する

差分プライバシーを考えた。まず、データに相関があり、かつ攻
撃者が一部の知識しか知らない場合、差分プライバシーを満たす
メカニズムはプライベートではない可能性がある問題に対し、ベ
イジアン差分プライバシーという新しい Pufferfishプライバシー
定義を提案した。さらに、ガウシアン相関モデルを提案すること
で、複雑な相関関係を持つデータを表現できる。最後に、ベイジ
アン差分プライバシーの計算は一般的に困難であるという問題に
対し、ベイジアン差分プライベートなメカニズムを設計できる効
率的なアルゴリズムを提案した。
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