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オンライン学習を用いたアクティブ

認証の実現 －スマートフォンを対

象として－ 
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 近年，スマートフォンの盗難・紛失によるデータ漏洩・不正アク

セスの被害が増加している．この問題を防ぐために，アクティブ

認証の研究が盛んに行われている．アクティブ認証とは，ユーザ

の行動から動きの癖などの特徴を抽出し継続的に認証する技術

である．従来のアクティブ認証の多くはバッチ学習で構築した分

類器を利用している．しかし，バッチ学習の場合，姿勢や持ち方

の違いによる行動特徴の変化に対応することが難しい．そこで，

本研究では行動特徴を逐次的に更新可能な分類器を構築する

ことで，1) 覗き見攻撃に強固，2) 不正使用の早期検知が可能, 
3) 行動特徴の変化にロバストなアクティブ認証システムを実現

する．20 人の評価実験の結果，19 ストロークごとの認証間隔で

1.8%の EER（等価エラー率）を達成した． 
 

In recent years, the damage of data leakage and illegal 
access by theft and loss of smartphones is increasing. To 
prevent this problem, active authentication system has 
been developed. Active authentication is the teqnique of 
continuously verifying the identity of a person based on 
behavioral features. Related works use classifier by 
batch learning. However, in the case of batch learning, it 
is difficult to respond to changes of behavioral features 
because of difference between postures and styles of 
holding. In this study, we consider three goals: 1) 
robustness to sholder attacks, 2) early detecting of illegal 
access, 3) robustness to changes of behavioral features. 
As a result of the evaluation experiment of 20 people, we 
achieved EER of 1.8% at the authentication interval 
every 19 strokes. 

 

1. はじめに 
近年，スマートフォンの普及が著しく，メインデバイスが

PCからスマートフォンに移行している．総務省の「通信利用

動向調査」1によると，平成26年におけるスマートフォンの世

帯普及率は64.2%であり5年前から急速な普及が進んでいる．

スマートフォンには，端末保有者の個人情報やインターネッ

トサービスのアカウント情報など多くの重要なデータが保

存されている．また，ネットショッピングや金融取引など，

これまでPCからアクセスしていたサービスにスマートフォ

ンからアクセスする機会が増えている．そのため，盗難や紛
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失によるデータ漏洩や不正アクセスの被害は甚大である．利

便性に優れている反面，PCより盗難や紛失の危険性が高いた

め認証を強固にすることで被害を最小限に留める必要があ

る．	

従来のスマートフォンの認証では，パスワードやPIN

（Personal	Identification	Number）などのユーザの記憶情

報が主に利用される．ユーザは利便性と覚えやすさから単純

なパスワードやPINを設定する場合が多く，攻撃者は覗き見

ることでこれらの情報を簡単に盗めてしまう[1]．覗き見攻

撃を防ぐためにユーザしか持ち得ない身体的情報を利用す

る指紋認証を搭載したスマートフォンが近年増えているが，

複製した指紋で不正に認証できることが報告されている2．こ

れらの従来方式には，最初に認証されたユーザが依然として

そのスマートフォンを制御し続けているかどうかを検証す

るための仕組みが存在しない．こうした問題を解決するため

に，アクティブ認証という新たな認証方式が研究されている

[2]．アクティブ認証は，ユーザの行動から動きの癖などの

特徴を抽出し継続的に認証する技術である．行動特徴は覗き

見られても再現することが難しく，また，継続的に認証する

ため不正使用の素早い検知に繋がる．スマートフォンにおけ

るアクティブ認証の研究では，スマートフォンに搭載された

各種センサから行動特徴を抽出し認証モデルを構築する．認

証モデルの構築には，本人データを正例，本人以外の偽者デ

ータを負例としたバッチ学習を用いる研究が盛んに行われ

ている[3][4][5]．しかし，バッチ学習により分類器を構築

する従来手法では，姿勢や持ち方の違いによる行動特徴の変

化に対応することが難しい問題がある．	

そこで本研究では，オンライン分類器による認証結果が偽

者だった場合，顔認証などの高度な認証を行う．高度な認証

の結果，オンライン分類器の認証が間違っていると判明した

とき，オンライン分類器を更新する手法を提案する．なお２

段階目の認証は本研究の対象外とし，正しく認証されるもの

として扱う．バッチ学習ではモデルを再構築しない限り更新

できないが，オンライン学習では試行毎にモデルを逐次的に

更新することができる．また，オンライン分類器を利用した

1ストローク毎の認証の際に発生するノイズによる誤分類を

防ぐため，オンライン分類器による認証に多数決による投票

を一定の間隔で連続的に導入する．行動特徴を逐次的に更新

可能なアクティブ認証を構築することで，1)	覗き見攻撃に

強固，2)	不正使用の早期検知が可能,	3)	行動特徴の変化に

ロバストな認証スキーマを実現する．	

本稿では以下の構成をとる．まず2節にて関連研究を示し，

3節にて本研究の提案手法を述べる．続く4節にて評価実験の

結果を示し，最後に5節にて本稿をまとめる．	

 
2. 関連研究 
	 本節ではスマートフォンにおける行動学的特徴を利用し

たアクティブ認証の中でも，タッチ情報を利用した関連研究

について述べる．まず 2.1 項でタッチ情報を利用した研究の

概要を述べ，続く 2.2 項にてモデル更新の従来手法について

説明する．アクティブ認証のモデル更新を動的に行う研究は

これまでになく，分類器の再訓練に最適な間隔を実験的に導

出している Paraskar らの研究[5]に関して詳しく述べる．	

	

2.1 タッチ情報を利用したアクティブ認証 
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行動特徴に基づいたアクティブ認証とは，ユーザの行動か

ら動きの癖などの特徴を抽出し継続的に認証を行う技術で

ある．スマートフォンにおけるアクティブ認証の研究では，

タッチ情報から特徴を抽出し認証モデルを構築する研究が

盛んに行われている[3][4][5]．これらの研究では，本人か

ら取得したデータを正例，本人以外の偽者から取得したデー

タを負例とした教師あり分類器をバッチ学習で構築してい

る．一般的なタッチ情報を利用したアクティブ認証システム

の全体像を図	1に示す[2]．	

 

 
図 1 アクティブ認証システムの全体像（[2]の Fig.3 をもとに作

成） 

 
アクティブ認証システムは，1)	本人登録，2)	本人認証，

3)	モデル更新の３つの処理フェーズで構成される．本人登

録は，ユーザのスマートフォン操作から特徴量を抽出し認証

モデルを構築するフェーズである．本人認証フェーズでは，

構築した認証モデルを利用し新たなタッチ情報が本人によ

るものかどうかを判定する．モデル更新フェーズでは，認証

モデルが最新のデータから構築されるように再更新する．	

	

2.2 アクティブ認証のモデル更新 
2.1項にて説明したタッチ情報を利用するアクティブ認証

は，バッチ学習を用いた分類器を構築する研究が多い

[3][4][5]．これらの研究では，分類器を定期的に再訓練す

ることで認証モデルを更新する．Palaskarら[5]は，タッチ

情報の長期的な変化に対応するために最適な学習間隔を実

験的に導出し，アクティブ認証のエラー率を軽減する手法を

提案している．ユーザが長期的にデバイスを利用すると，デ

バイスやアプリケーションの使い方を習熟するため，タッチ

情報に変化が起きる．この変化に対応するために最適な学習

間隔を実験的に導出し，300ストローク毎の再訓練が最適だ

と報告している．タッチ情報から18の特徴量を抽出し，ラン

ダムフォレストの分類器を構築している．Paraskarらが抽出

した18の特徴量を以下の表	1にまとめる．31人の被験者から

4週間にわたりタッチ情報を収集し，各被験者から912ストロ

ークを取得した．収集したストロークから本人ユーザを正例，

残りのユーザを負例とした分類器を構築する．分類器の判定

結果を多数決する仕組みを導入し，認証間隔を1，5，9スト

ロークにずらし実験的に最適な間隔を決定する．31人の被験

者データを利用した実験を行い，9ストロークの認証間隔で

3.68%の等価エラー率	(EER:	Equal	Error	Rate)を達成して

いる．しかし，バッチ学習における定期的な再訓練では，姿

勢や持ち方の違いによる短期的な行動特徴の変化に対応で

きない問題がある．	

	

表 1 Paraskar らが抽出した特徴量一覧（[5]の TableⅠをもと

に作成） 
トランザクション

の種類 
説明 

StartX, StartY, 
StartPressure, 
StopX, StopY, 
StopPressure 

ストローク開始・終了時の XY座標 

StrokeDuration ストロークにかかった時間 
Length_EE, 
Angle_EE 

ストロークの開始地点と集雨量地点

の距離及び角度 
Length_Trj ストロークの軌跡の長さ 
Ratio_Trj2EE 開始地点と終了地点の距離と軌跡の

長さの比 
AverageVelocity ストロークの速度 
InterStrokeTime ストロークの間隔時間 
MidPress ストロークの中間地点における圧力 
Vel20, Vel50, 
Vel80 

20/50/80%地点におけるストローク
の平均速度 

Direction ストロークの方向（垂直/水平） 
 
3. 提案手法 
	 2.2 項で説明したバッチ学習による分類器では，姿勢や持
ち方の違いによる短期的な行動特徴の変化に対応できない

問題がある．この問題を解決するために，本研究では，

Paraskar ら[5]の手法を拡張し行動特徴を逐次的に更新可能
な分類器を構築することで，1) 覗き見攻撃に強固，2) 不正
使用の早期検知が可能, 3) 行動特徴の変化にロバストなア
クティブ認証システム実現を目指す．まず，3.1 項にてシス
テムの概要を説明する．続く 3.2項にてデータ収集方法を述
べ，3.3項にて前処理を説明する．3.4項にて本人かどうかを
判定する分類器の構築に関して説明し，3.5 項にて構築した
分類器を利用した本人認証の方法を述べる．3.6 項にて多数
決による投票方法に関して述べ，3.7 項にて認証モデルの更
新方法を説明する． 
 
3.1 概要 

2.2 項で説明した従来手法ではバッチ学習によって分類器
を構築しているため，姿勢や持ち方の違いによる行動特徴の

変化に対応することが難しい．そこで本研究では，Paraskar
らの手法を拡張し，アクティブ認証を 1) 分類器による認証，
2) 顔認証などの高度な認証の 2段階で行い，2段階目の認証
が成功したら1段階目の分類器を更新するシステムを提案す
る．なお 2段階目の認証は本研究の対象外とし，正しく認証
されるものとして扱う．	

2段階目の認証結果から 1段階目の分類器を動的に更新す
るため，オンライン分類器 AROW (Adaptive Regularization 
of Weight Vector)[7]を利用する．バッチ学習ではモデルを再
構築しない限り分類器を更新できないが，オンライン学習で

は試行毎にモデルを逐次的に更新できる．また，オンライン

分類器を利用した1ストローク毎の認証の際に発生するノイ
ズによる誤分類を防ぐため，オンライン分類器による認証に

多数決の原理を一定の間隔で連続的に導入する．Paraskrar
らの手法における認証モデルの全体像を以下の図 2に，本研
究で提案する認証モデルの全体像を以下の図 3に示す．	
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図２ Paraskar ら[5]の手法の認証モデルの全体像 

 
図３ 提案手法における認証モデルの全体像 

 
	 Paraskar らの研究[5]では，まず訓練データからバッチ学
習で二値分類器を構築する（図 2-①）．分類器の結果を一定
の間隔で投票し，最終的な判定結果とする（図 2-②）．分類
器の更新は元々使用していたモデルを破棄し，1から再構築
する必要がある（図 2-③）． 
	 提案システムでは，まず訓練データからオンライン分類器

を構築する（図 3-①）．そして，分類器の結果を一定の間隔
で投票し（図 3-②），それらの結果を決選投票して（図 3-
③）最終結果とする．最終結果の判定で偽者と判断した場合，

2 段階目の認証として顔認証などの高度な認証を実施する
（図 3-④）．なお 2段階目の高度な認証は本研究の対象外と
し，正しく認証されるものとする．2段階目の認証の結果，
1段階目の判定が間違っていた場合，オンライン分類器を更
新する（図 3-⑤）． 
 
3.2 データ収集 
	 スマートフォンに搭載されるセンサを利用し，タッチ情報

を取得する．取得するタッチ情報は，座標，圧力，タッチ領

域の長さ（楕円の長軸・短軸），状態（指が触れた瞬間・指

が触れている途中・指が離れた瞬間）とする．指がスクリー

ンに触れている間，数ミリ秒間隔でタッチ情報を収集する．

指が触れてから離れるまでの状態を可視化したものを以下

の図	4 に示す．	

	

3.3 データ前処理 
提案システムでは，ストローク単位で特徴ベクトルを生成

する．ストロークとは，指がスクリーンに触れてから離れる

までの軌跡を表す．Paraskar らの研究[5]で使用している特
徴抽出をベースに軌跡の情報を付け加える．具体的には，ス

トローク開始・終了時において指が触れている楕円領域の長

軸・短軸の長さ，ストロークの 20/50/80%地点（図 4に示す）
における座標および指が触れている楕円の長軸・短軸の長さ

を追加する．本研究で追加した特徴量の内容を表 2にまとめ
る．生成した特徴ベクトルが有する各特徴量はスケールにば

らつきがあるため，データの最小値が 0，最大値が 1になる
ように被験者ごとに正規化を行う． 

 
図４ 提案手法における認証モデルの全体像 

 
表２ 本研究で追加した特徴量一覧 

特徴量 説明 
StartTouchMajor, 
StartTouchMinor, 
StopTouchMajor, 
StopTouchMinor 

ストローク開始・終了時において指

が触れている楕円領域の長軸・短軸

の長さ 

X20, X50, X80, 
Y20, Y50, Y80 

20/50/80%地点における XY座標 

TouchMajor20, 
TouchMajor50, 
TouchMajor80, 
TouchMinor20, 
TouchMinor50, 
TouchMinor80 

ストロークの 20/50/80%地点におい
て指が触れている楕円の長軸・短軸

の長さ 

 
3.4 オンライン分類器の構築 

3.3 項にて生成した特徴ベクトルを利用し，認証モデルを
構築する．提案システムでは逐次的なモデル更新を必要とす

るため，認証モデルにオンライン分類器 AROW (Adaptive 
Regularization of Weight Vector)[7]を利用する．AROWは
CW(Confidence Weighted Learning)[8]がノイズに弱いと
いう問題を改善した手法である．!  回目の学習において，学
習用の入力ベクトル!"  および正解ラベル!"  が与えられたと
すると，AROW は以下の式(1)に示す最適化問題を解くこと
で重みベクトル!  を更新する． 

 
!", Σ% = 	min

!,+
,-. / !, Σ ∥ / !"-2, Σ%-3  

																										+ 	 12% &'( )*, , ∙ .* + 	 12% /*
0∑/*   

(1) 

式(1)における!(#$-&, Σ)-*)  は!  回目の学習による更新を行
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う 前 の 分 布 で あ り ， !"# $ %, Σ ∥ $(%*-,, Σ--.)   は
! ", Σ �!("&-(, Σ)-*)  間のカルバック・ライブラー・ダイバ
ージェンスである．式(1)の，!"# $%, ' ∙ )%   は二乗ヒンジ損失
であり，この項を最小化することで，現在の学習データに対

する予測の間違いをなるべく小さくするような更新を可能

にする．式(1)の!"#∑!"  を正則化項として加えることで，各重
みの確信度を少しずつあげていくことを可能にする．ただし，
! > 0  はモデルの更新を調節するハイパーパラメータである．
上記で示した更新式をまとめると，AROWは，1) 今までの
分布になるべく近い分布を探し，2) 現在の学習データを正
しく分類し，3) 各特徴の確信度を少しずつ上げることで，
ノイズが含まれる学習データにもロバストなオンライン学

習を実現している． 
 
3.5 オンライン分類器による判定 

3.2 項および 3.3 項にて説明した，データ収集および前処
理と同じ方法で特徴ベクトルを生成する．3.4 項にて構築し
たオンライン分類器 AROW に特徴ベクトルを入力し，入力
した情報が本人かどうかを判定する．AROW による判定を

システム全体の判定とせずに，3.6 項にて説明する多数決を
行うためのキュー!"#$%&'  に結果を保存する．また，入力する
特徴ベクトルはオンライン分類器を更新する際に必要にな

るため，更新用バッファ!"#$%&'   に保存する． 
 
3.6 多数決による投票 

3.5 項にて述べたオンライン分類器の判定だけではノイズ
や外れ値に弱く，認証のエラー率が高くなってしまう．そこ

で，Paraskar ら[5]は，オンライン分類器の判定結果を一定
の間隔ごとに多数決し最終的な認証結果としている．しかし，

Paraskar ら[5]の手法では多数決の間隔が逐次的でないため，
区切るタイミングによってエラー率が変動してしまう問題

がある．この問題を解決するために，本研究では，オンライ

ン分類器の判定結果を逐次的に多数決し，さらに結果を決戦

投票するモデルを提案する．決選投票モデルの全体像を以下

の図 5に示す． 
 

 
図 5 決選投票モデルの全体像 

 
決戦投票モデルは，オンライン分類器の判定（図 5-①），

結果を一定間隔ごとに逐次的に多数決（図 5-②），多数決の

結果を決戦投票（図 5-③）する手順で行う．まず，オンライ
ン分類器の判定結果を多数決キュー!"#$%&'  に格納する．多数
決キュー!"#$%&'  の長さが一定の間隔長!  に達した段階で，多
数決キュー!"#$%&'  の中身で多数決を取る．	"  個のリスト!  で
構成される決選投票キュー!"#$%&_()*#$+ = {./, .1, … .3	}  を用
意し，多数決の結果を全てのリストに追加する．なお，多数

決の結果を格納後，多数決キュー!"#$%&'  の先頭を削除し一定
の間隔長!  を保つようにする．また，多数決の結果を多数決キ
ュー!"#$%&'  に格納したタイミングで，決選投票キュー
!"#$%&_()*#$+  の先頭（!"  ）を取り出し決戦投票を行い最終的な
判定結果!"#$%&_()*#$+  とする．これらの操作を繰り返すことで，
逐次的な認証を実現する． 

 
3.7 分類器のオンライン更新 
提案システムの認証モデルは，1) 分類器による認証，2) 

顔認証などの高度な認証の 2 段階で構成する．3.6 項にて説
明した多数決による決戦投票結果!"#$%&_()*#$+  が偽者であっ
た場合，顔認証などの高度な認証を要求する．なお 2段階目
の高度な認証は本研究の対象外とし正しい認証として扱う．

1段階目の分類器による認証結果が本人である場合，分類器
のモデル更新は行わない．3.5 項にて説明したように，オン
ライン分類器による判定の際，入力する特徴ベクトルは更新

用バッファ!"#$%&'   に保存する．多数決による決戦投票結果
!"#$%&_()*#$+  が間違っていた場合，更新用バッファ!"#$%&'   に保
存されている特徴ベクトル群をオンライン分類器に入力し

モデルを更新する．なお，モデルの更新は 3.4項にて示した
式(1)を用いて行う． 
 

4. 評価実験 
	 本節では，提案手法の有用性を評価実験にて示す．まず 4.1
項にて被験者実験によるデータ収集方法を説明し，4.2 項に
て本研究の評価方法を述べる．続く 4.3項にて実験結果に関
して述べる． 
 
4.1 データセット 

Paraskarらの研究[5]では，被験者に写真マッチングゲー
ムを行ってもらうことでタッチ情報を収集している．

Paraskarらの研究を参考に，本研究では Flickrの API3を利

用し，ランダムに選出した正解画像をリストから発見する

Androidアプリを作成した．正解画像をリストから探す時の
スマートフォンの操作からタッチ情報を取得する．なおタッ

チ情報の収集は 3.2項にて説明した方法で行う．被験者実験
は日常的にスマートフォンを使用している大学生 20 名を対
象とし，全ての被験者に同じデバイスを使用してもらった．

普段と同じようなスマートフォンの操作を意識してもらい，

座った状態および立った状態にて実験を行った．被検者実験

の仕様および環境を以下にまとめる． 
l 被検者数: 20人 
l 使用機種: Android Nexus 6P 

Ø ディスプレイ: 2560 × 1440 
Ø 解像度: 515dpi 
Ø サイズ: 159.3 × 77.8 × 7.3 mm 

                                                   
3 https://www.flickr.com/services/api/ 
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Ø プロセッサ: Qualcomm® Snapdragon™ 810 v2.1，
2.0 GHz オクタコア 

l 姿勢: 座った状態および立った状態 
 
	 収集した 20 人のユーザ!" # = 1, 2, … , 20   のタッチ情報か
ら，評価実験で使用するデータセットを生成する．まず 3.3
項で説明した前処理を行い，ユーザごとにタッチ情報を特徴

ベクトル群に変換する．本人データを正例，本人以外の偽者

データを負例とした二値分類の学習器を構築するため，20
人のユーザから 1 人を本人データ!"#  とし，それ以外のユー
ザを本人以外の偽者データ!"#  とするデータセットを生成す
る．本研究では，Paraskar ら[5]の研究をベースライン手法
として提案手法と比較する．具体的には，Paraskar らが提
案するバッチ学習で構築された分類器の定期的な再訓練と，

本研究が提案するオンライン学習を用いた逐次的な更新モ

デルを比較する．短期的な行動特徴の変化を再現するため，

300 ストローク毎に立った状態と座った状態を変化させる．
なお偽者データは本人以外のユーザから各ユーザ均等にな

るようランダムに選出し，本人データと偽者データは同じ数

になるよう調整する．Paraskar らの手法との比較を実現す
るために，以下の表 ３にまとめる 4 種類のデータセット
!"#$%&'(
)*   ，!"#$%&'_)

*+   
，
!"#$%&'()_(
+,   

および
!"#$%&'()_+
,-   

を作成する．

また，データセットの構成を可視化したものを以下の図 6
に示す．  

 
図 6 データセットの構成 

 

4.2 評価方法 
	 本研究では，認証技術の評価手法として一般的に使用され

る等価エラー率（EER: Equal Error Rate）により評価を行
う．EERとは他人受入率（FAR: False Acceptance Rate）
と本人拒否率（FRR: False Rejection Rate）が等しくなる点
におけるエラー率である．FARとは，システムが間違って偽
物を受け入れてしまう割合である．FRR とは，システムが
間違って本人を拒否してしまう割合であるFARとFRRはそ
れぞれ式(2)及び式(3)にて計算する． 
 !"# = 	 &"

&" + !" 
 

(2) 

 !"" = !"
!" + %" 

 
(3) 

	 TAは True Acceptanceつまり本人を正しく受け入れるこ
とができた数を示す．FAは False Acceptanceつまり偽物を
間違って受け入れてしまった数を示す．FR は False 
Rejection つまり間違って本人を拒否してしまった数を示す．
TRは True Rejectionつまり正しく偽物を拒否できた数を示
す．FAR が高いとシステムの信頼性が揺らぎ，FRR が高い
とシステムの利便性が下がってしまう．したがって，FARと
FRRは互いにトレードオフの関係にあるため，FARと FRR
が一致する点 EER が認証技術を評価するのに最適な指標と
されている． 
 
4.2 実験結果 
	 最適な本実験では，1) 軌跡特徴追加の有用性，2) 決選投
票モデルの有用性，3) オンライン分類器による更新モデル
の有用性，4) 提案手法の総合評価の観点から評価を行う．
Paraskar らの研究[5]をベースライン手法とし，提案手法と
比較する．ベースライン手法は Paraskarらの論文を参考に
独自に実装した．これらの評価を行うために構築するモデル

を以下の表 3にまとめる．また，以下の表 4にそれぞれのモ
デルの実験結果を示す． 
 
1) 軌跡特徴追加の有用性 
	 表 4の実験結果から，特徴量に軌跡情報を追加すると，ラ
ンダムフォレストおよび AROW どちらの分類器を使用する
場合においても EER が低下した．軌跡特徴は短期的に変化
する特徴だが異なるユーザで比べたときに差異のある特徴

であるとわかった．したがって，軌跡特徴は短期的な変化に

ロバストなオンライン分類機と親和性が高い． 
 
2) 決戦投票モデルの有用性 
	 表 4の実験結果から，決選投票を導入すると，従来手法お
よび提案手法どちらの場合においても EER が低下すること
がわかった．ベースライン手法では，一定の間隔ごとの多数

決を採用しており，区切るタイミングによってエラー率が変

動してしまう問題があった．本実験の結果より，提案する決

選投票モデルは，ベースライン手法の問題を解決し，エラー

率を低減するのに有用であると判明した． 
 
3) オンライン分類器による更新モデルの有用性 
	 オンライン分類器の逐次的な更新モデルと比較するため

に，バッチ学習における定期的な再訓練モデルを作成した．

定期的な再訓練モデルの実験結果は，更新しないモデルより

EER が上がってしまっている．このことから，バッチ学習
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によって構築された分類器は短期的な行動特徴の変化に弱

いことがわかる．更新しないオンライン分類器は，バッチ学

習による分類器より EER が高い．しかし，更新する場合は
大幅な EER 低下に繋がることが確認でき，短期的な行動特
徴の変化にロバストであるとわかった． 
 
4) 提案手法の総合評価 
	 上記の 1)から 3)で各提案手法の有用性が確認できた．従来
手法で提案されているバッチ学習による定期的な再訓練で

は，短期的な行動特徴の変化に対応できず，訓練データに含

まれない行動特徴がテストデータに含まれるとエラー率が

上がってしまう．一方，逐次的に更新可能なオンライン分類

器は，短期的な行動特徴の変化に対応でき，強固な認証と組

み合わせることでエラー率の低下に繋がることがわかった． 
	 認証間隔であるストローク数を増やすほど EER は低下す
る．しかし，ストローク数を増やすほど認証間隔は長くなり，

不正使用の検知に時間がかかってしまう．認証間隔と EER
はトレードオフの関係にある．本研究で使用したデータセッ

トにおける，各ストロークにかかる時間を以下の図 7に示す．
ストロークにかかる時間は線形に増えていくのに対し，EER
は 13 ストロークを超えたこところから変化が乏しい．した
がって，本研究では平均 EER1.8%である 13ストローク毎の
認証を採用する． 

 
図 7 各ストロークにかかる時間 

 
5. まとめ 
	 本研究では行動特徴を逐次的に更新可能な分類器を構築

することで，1) 覗き見攻撃に強固，2) 不正使用の早期検知
が可能, 3) 行動特徴の変化にロバストなアクティブ認証シ
ステムを提案した．従来手法ではバッチ学習の分類器を利用

しているため，姿勢や持ち方の違いによる行動特徴の変化に

対応することが難しかった．そこで本研究では，オンライン

分類器による認証結果が偽者だった場合，顔認証などの高度

な認証を行う．高度な認証の結果，オンライン分類器の認証

が間違っていると判明したとき，オンライン分類器を更新す

る手法を提案した．なお２段階目の認証は本研究の対象外と

し，正しく認証されるものとして扱う．また，オンライン分

類器を利用した1ストローク毎の認証の際に発生するノイズ
による誤分類を防ぐため，オンライン分類器による認証に多

数決による投票を一定の間隔で連続的に導入した．20 名の
大学生を対象に被検者実験では，1) 軌跡特徴追加の有用性
評価，2) 決選投票モデルの有用性評価，3) オンライン分類
器を利用した更新モデルの有用性評価，4) 提案手法の総合

評価を行った．最終的な総合評価として，19 ストロークご
との認証間隔を採用し EER1.8%を達成した． 
今後の課題として，認証間隔を短くしていくことが挙げられ

る．本研究では，分類器のエラー率低下に繋がるノイズのフ

ィルタリングを行っていない．スマートフォンのタッチ操作

には，本人の操作の中でも定常的な操作と異常な操作がある．

異常な操作を本人以外の偽者と認識してしまう可能性があ

るため，ノイズとしてフィルタリングすることで分類器の学

習精度が上がることが予想される．分類器の学習精度が上が

ることで，投票システムの間隔を短くすることに繋がる． 
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表 3	 作成した 4種類のデータセットの内容 

データ 
セット 概要 

𝑮𝒕𝒓𝒂𝒊𝒏
𝒖𝒊  𝑮𝒕𝒆𝒔𝒕

𝒖𝒊  𝑮𝒕𝒓𝒂𝒊𝒏_𝒖𝒑𝒅𝒂𝒕𝒆
𝒖𝒊  𝑮𝒕𝒆𝒔𝒕_𝒖𝒑𝒅𝒂𝒕𝒆

𝒖𝒊  
合計 

𝑰𝒕𝒓𝒂𝒊𝒏
𝒖𝒋  𝑰𝒕𝒆𝒔𝒕

𝒖𝒊  𝐼01234_567208
59  𝐼08:0_567208

59  

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  

更新を伴わない，または逐次的な更

新用 
立った状態・座った状態・立った状

態の順にて構成 

300 300・300 − − 
900 

立 立・座 − − 
300 300・300 − − 

900 
ランダム ランダム − − 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  

バッチ学習における定期的な再訓

練用 
立った状態・座った状態・立った状

態の順にて構成 

300 300・300 − − 
900 

座 座・立 − − 
300 300・300 − − 

900 
ランダム ランダム − − 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒂
𝒖𝒊  

更新を伴わない，または逐次的な更

新用 
座った状態・立った状態・座った状

態の順にて構成 

300 300 (300)※ 300 
900 

立 座 座 立 
300 300 (300)※ 300 

900 
ランダム ランダム ランダム ランダム 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒃
𝒖𝒊  

バッチ学習における定期的な再訓

練用 
座った状態・立った状態・座った状

態の順にて構成 

300 300 (300)※ 300 
900 

立 座 座 立 
300 300 (300)※ 300 

900 
ランダム ランダム ランダム ランダム 

※!"#$%&_()*$"+
(%   および!"#$%&_()*$"+

(%   は!"#$"
%&   および!"#$"

%&   と同じものを利用する 
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表 4 評価実験の結果一覧 

手法名 分類器 軌跡 
特徴 

決戦 
投票 

更新 
モデル 

データ 
セット 

結果（ストローク毎） 
1 5 9 13 17 

(a) RF-ST 
(baseline) RF × × × 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.202 0.107 0.071 0.059 0.065 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.203 0.111 0.083 0.063 0.053 

(b) RF-ST_TRJ RF ◯ × × 
𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.179 0.082 0.072 0.071 0.063 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.183 0.092 0.083 0.070 0.065 

(c) RF_WIN-ST RF × ◯ × 
𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.200 0.088 0.069 0.055 0.060 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.205 0.103 0.082 0.069 0.052 

(d) RF_WIN-ST
_TRJ RF ◯ ◯ × 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.181 0.074 0.063 0.054 0.060 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.188 0.091 0.085 0.073 0.080 

(e) RF_UP-ST RF × × △ 
𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒂
𝒖𝒊  0.221 0.128 0.107 0.099 0.081 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒃
𝒖𝒊  0.207 0.122 0.087 0.101 0.094 

(f) RF_UP-ST_
TRJ RF ◯ × △ 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒂
𝒖𝒊  0.192 0.111 0.068 0.089 0.061 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒃
𝒖𝒊  0.186 0.103 0.096 0.097 0.107 

(g) RF_UP-ST_
WIN RF × ◯ △ 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒂
𝒖𝒊  0.215 0.117 0.110 0.105 0.100 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒃
𝒖𝒊  0.196 0.092 0.089 0.083 0.084 

(h) RF_UP-ST_
TRJ_WIN RF ◯ ◯ △ 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒂
𝒖𝒊  0.189 0.087 0.080 0.067 0.076 

𝑫𝒊𝒏𝒕𝒆𝒓𝒗𝒂𝒍_𝒃
𝒖𝒊  0.183 0.097 0.100 0.108 0.093 

(i) AR-ST AROW × × × 
𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.294 0.193 0.163 0.146 0.141 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.279 0.178 0.135 0.120 0.105 

(j) AR-ST_TRJ AROW ◯ × × 
𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.245 0.135 0.098 0.092 0.083 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.242 0.141 0.109 0.099 0.098 

(k) AR_WIN-S
T AROW × ◯ × 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.294 0.180 0.152 0.143 0.136 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.279 0.159 0.120 0.103 0.091 

(l) AR_WIN-S
T_TRJ AROW ◯ ◯ × 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.245 0.118 0.090 0.079 0.071 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.242 0.126 0.101 0.093 0.090 

(m) AR_UP-ST AROW × × ◯ 
𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.209 0.126 0.108 0.105 0.094 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.200 0.118 0.090 0.079 0.065 

(n) AR_UP-ST_
TRJ AROW ◯ × ◯ 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.155 0.076 0.050 0.050 0.045 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.160 0.091 0.069 0.060 0.058 

(o) AR_UP_WI
N-ST AROW × ◯ ◯ 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.209 0.104 0.056 0.035 0.026 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.200 0.099 0.053 0.037 0.027 

(p) AR_UP_WI
N-ST_TRJ AROW ◯ ◯ ◯ 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒂
𝒖𝒊  0.155 0.065 0.030 0.019 0.012 

𝑫𝒏𝒐𝒓𝒎𝒂𝒍_𝒃
𝒖𝒊  0.160 0.074 0.035 0.018 0.023 

 RF: Random Forest, AROW: Adaptive Regularization of Weight Vector0 
更新モデルにおける△: バッチ学習における定期的な再訓練 

 


