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Denoising Autoencoderを用いた多様
な敵対的サンプルの生成

保田和彦 1 吉永直樹 2 豊田正史 3

喜連川優 4

深層学習に基づくモデルは，入力に小さな変化を加えるだけで

モデルの出力が（人間の感覚に反し）大きく変化することがあり，

この不安定な挙動がモデルの解釈性と頑健性を確保する上で大き

な問題となる．そこで，正しく扱える入力の近傍でモデルの出力

が大きく変化する入力（敵対的サンプル）を生成し，この敵対的

サンプルを深層学習モデルの解釈や頑健性の改善に用いる手法が

近年研究されている．入力が離散かつ可変長系列となる自然言語

処理タスクでは，近傍の入力（文）を見つけることが困難である

ため，単語レベルで編集する単純な手法が主流である．結果，こ

れらの手法で生成される敵対的サンプルは多様性に乏しく，特に

モデルの解釈に用いるには十分ではない．本研究では Denoising
Autoencoderを用いて文生成モデルを訓練し，文生成時にモデル
の中間状態に摂動を加えることで多様な敵対的サンプルを生成す

る手法を提案する．この時，中間状態に文表現学習を加えること

により，摂動を加えた時の意味の変化を抑制した．極性分類問題

において，敵対的サンプルを生成できた割合，追加学習時の精度

で評価および人手によるアノテーションを行い，生成したサンプ

ルに関して主観的・客観的分析を行った．

1 はじめに

深層学習モデルは画像処理や自然言語処理をはじめとする様々

な分野のタスクで目覚ましい性能向上を達成しているが，実応用

に用いる上ではモデルの入力データに対する敏感性が大きな障害

となる [6]．そのため学習したモデルの不安定性の理解が深層学
習モデルを実応用で運用する際に重要になっている．

モデルの不安定性の理解のために，モデルが予測を失敗する例

を探索することが重要であるが，従来行われているテストセット

を用いた評価は十分ではない．モデルの検証に必要となる要件

は，定量的に評価可能で，タスクで起きうる事象に対して網羅的

でありかつ誤った正解が付与されたサンプルがないことである．

しかし，広大な入力空間に対して網羅的なテストセットを効率的

に作ることは難しい．大規模なデータセットを機械的にもしくは

クラウドワーカを使い作成することにより量によって網羅性を解

決しようとしたとしても，注釈者が同じ傾向の問題を作成するな
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どの問題が生じる [21]．
そこで，自然言語処理分野においてモデルの精度低下の原因を

理解するために，画像処理分野で発案された敵対的サンプルを用

いることが提案されている [2]．敵対的サンプルとはモデルが正
しく処理できるサンプルに対して誤答させるように変更を加えた

サンプルのことで，自動的に生成する手法が研究されている．し

かし，自然言語処理タスクは離散的な入力をとるため，画像処理

における敵対的サンプル生成手法と同じ手法を使うことができ

ず，単語の入替えを行う単純な手法が主流である [1]．そのため，
限られた変更しか加えることができず，モデルの理解に使用する

上であまり役に立たない．

本研究では，より柔軟な変更を加えた敵対的サンプルを生成す

る手法を提案する．具体的には，Denoising Autoencoder [13] を
用いた文生成モデルを Quick Thoughtsに基づく文表現学習 [15]
とマルチタスク学習し，生成時にモデルの中間状態に摂動を加え

ることで敵対的サンプルを生成する手法を提案する．

実験では，極性分類タスクのデータセットを用いて，敵対的サ

ンプルを生成し，客観的評価と主観的評価の両方を行うことによ

り，各手法の違いを明らかにする．客観的評価では実際に対象モ

デルを騙せた割合，文の自然さ，共通単語数による原文との類似

度を測定し，主観的評価では生成した敵対的サンプルの流暢さ，

原文とラベルが変化していないかの評価を行う．実験の結果，提

案手法は原文と表層的な類似度が高く，流暢度の高い敵対的サン

プルの生成が可能であることを確認した．

2 関連研究

深層学習モデルは人間では区別できない摂動によって大きく予

測結果が変化するとの報告 [9]があり，この挙動が深層学習の評
価を適切に行う際に大きな問題となる．このような人間に区別で

きない摂動によってモデルの出力を大きく変えてしまうものを敵

対的サンプルという．

自然言語処理のタスクは入力が離散な単語系列であるため，

数単語変更するだけで意味が大きく変化する可能性があり（e.g.
“good”→ “bad”），そのタスクにおける入力の近傍の表現を得る
ことが難しい．この問題に対して，意味が変化しないような編集

方法に制限したり [19]，離散な入力を連続値に変換するアプロー
チが取られている [20]．離散的な入力を連続な値にするにあたっ
て，単語レベルと文レベルの 2つの手法が考えられる．

Alzantotらは単語を実ベクトルに変換する単語分散表現を用い
て類義語を自動的に求め，置き換える手法を提案している [1]．
類義語に置き換えているため意味的な変化が小さいという利点が

ある．しかし，この手法では対象のモデルにおける未知語への置

き換えにより敵対的サンプルの生成が行われていることが予備実

験により分かった．未知語の対処は重要な課題ではあるが，精度

低下の原因が明らかであるためモデルの理解という点においてこ

のような敵対的サンプルが多い単語置き換え手法は有用とは言い

難い．また，置き換え可能な単語の数が少ない短文では敵対的サ

ンプルの生成が難しいということも本研究で明らかとなった．

次に，文を実ベクトルに変換してから生成モデルを用いて敵

対的サンプルを生成する手法について説明する [22]．Zhaoらは
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図 1 Zhaoらの手法 [22]による敵対的サンプルの生成フロー
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図 2 提案手法の概念図

ARAE という文生成モデルを用いて，元の文を連続な潜在空間
に写像し摂動を加えてから生成を行っている（図 1）．生成モデ
ルを使うことにより，単語置き換えと比べて削除，追加，並び替

えなど多様な出力が可能であるため短文への適用も可能となる．

しかし，Zhao らは中間表現を連続な潜在空間に写像し連続的な
空間から妥当な中間表現に戻す作業を行っているが，潜在空間に

意味的な尺度を明示的に組み込んでいないため，復元した時に似

た意味の文が復元される保証がない．また，摂動を加えて復元す

るまでに非線形変換を複数回行うため，長い複雑な文を生成する

場合，元の文から意味・表層ともに大きく変わってしまうことが

ある．

そこで，多様な変更を加えることができる生成モデルを使用し

つつ，Zhao らの手法とは違い中間表現に直接摂動を加えること
で情報の損失を抑え長文の生成を可能としたい．また，摂動を加

えた時に意味の変化を抑制するために，生成モデルに意味を考慮

させる必要がある．

3 提案手法

本研究では Denoising Autoencoder [13]に Quick Thoughts [15]
による文表現学習を加えた生成モデルを用いて敵対的サンプルを

生成する手法を提案する（図 2）．これにより意味を考慮した中
間表現に直接摂動を加えることが可能となり，Zhao らの手法の
課題であった，長文の対応と文の意味を考慮して生成を行うこと

ができる．

3.1 Denoising Autoencoderを用いた文生成モデル
中間表現での情報の損失を軽減するために直接摂動を加える必

要があるが，通常の Autoencoderで摂動を加えて生成を行うと文
法的に破綻した文ができてしまう．これは Autoencoderのデコー
ダが摂動を加えた時の学習をしておらず，摂動を与えることによ

り学習された分布から中間表現が外れた時に対応できないためで

ある．そのため，Denoising Autoencoder（DAE）を用いることで
ノイズに対する頑健性を上げ，摂動を加えても文法的に正しい文

が復元できるようにした．DAE は破壊的な変更を加えた入力か
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図 3 コンテキスト予測タスクによる文意学習モデル（Quick
Thoughts [15])

ら元のサンプルへの復元を学習する．入力に破壊的な変更を加え

ることでサンプルはデータの分布から外れるので，DAE はノイ
ズを取り除き適切な分布上に戻すように学習を行っている．入力

が文の場合，不完全な文から正しい文に直す学習を行うため，文

法などの統語情報が学習されると考えられる．DAEにより，中間
表現に摂動を加えても，文法的に正しい文の生成が可能となる．

文に破壊的変更を加える方法は，Lampleら [13]にならい，文
中の単語の順序の入替えと単語の削除を行った．まず，単語の順

序を効率良く少量の変更を加えるために，次の操作を各文に行

う．文を単語に分割し，各単語に文頭から順に連番をつける．そ

の番号に一様分布 U(0, 𝑘 + 1) から抽出した乱数を足し，各単語
を番号が昇順になるように並び変えることで，単語の順序を入れ

替える．次に各単語を確率 𝑝 で取り除いたものを入力とする．

中間表現に摂動を加えた時に自然な文が生成されるために，中

間表現をノイズに対して頑強にする必要がある．そこで，DAE
の訓練を行う際に，中間表現にノイズを加えて学習を行った．正

規分布からサンプリングしたノイズに倍率 𝑟 をかけたものを中間

表現に加えた．しかし，ノイズを加えた状態では自己符号化の訓

練自体が難しいので，一定ステップごとに 1未満の実数倍するこ
とで学習とともに 𝑟 を小さくした（焼きなまし）．

3.2 Quick Thoughtsと DAEのマルチタスク学習
DAE だけでは文の意味について考慮できていない可能性があ

る．そこで，前節の文生成モデルを Quick Thoughts（QT）[15]
に基づく文表現学習とのマルチタスク学習を行う．文表現とは離

散的な文を低次元で連続なベクトルで表したものであり，学習し

た文表現は分類問題などに活用される．QTは候補文から同一コ
ンテキストの文を推定するタスクの学習を行うことで文表現を獲

得する（図 3）．これにより文の表層のみならず意味を考慮した
ベクトル表現が学習される．この学習を DAEに加える目的は文
のベクトル表現に摂動を加えた時，元の文から大きく意味が変化

しないように，DAEの中間表現に意味を考慮させるためである．
QT と DAE のマルチタスク学習を行う際は， 𝑓 と 𝑔 に同一の文

を入力しそれぞれの中間表現を連結し線型変換して次元を落とし

てデコーダに入力する（図 2）．
提案手法の訓練は英語の生コーパスから抽出した文を用いて行

う．各ステップごとに DAEの復元損失と QTによる損失をそれ
ぞれ足し合わせたものを損失として勾配の計算を行った．QTの
学習の際に使用するコンテキストは入力文の前後どちらかの一文

を使用した．
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図 4 提案手法による敵対的サンプルの生成フロー

3.3 敵対的サンプルの生成

前述の生成モデルを使って敵対的サンプルを生成する手法につ

いて説明する．まず生成モデルを使い候補となる類似文の生成を

行う（図 4）．その後，候補文から敵対的な結果となる文を選択す
る．候補文の生成には以下の 2つの手法を試す．

摂動の付加 (Perturbing)中間表現に正規分布N(0, 𝜎) からサン
プリングした摂動を加えて生成を行う．文表現の学習をして

いるので，多少の変更を加えても意味的な変化が少ないと考

えられる．摂動は Zhaoらの手法を参考に，まず確率分布か
ら 𝑁 個の摂動ベクトルをサンプリングし，各摂動を中間表

現に加えて生成し，対象のモデルを騙せるか（敵対的か）ど

うかを分類する．敵対的でなかった場合，その摂動を破棄し

新しい摂動をサンプリングする．敵対的だった場合は，最小

の摂動を求めるために 2 分木探索を行う [22]．つまり，そ
の摂動を半分にしたものを次の摂動として採用し，もし新し

い摂動を加えて生成されたサンプルが敵対的でなかった場合

は，その摂動と元の摂動の中間を次の摂動とする．これを 1
回の試行として，𝐵回試行を繰り返す．

破壊的変更からの復元 (Denoising) DAEの学習によって入力中
の足りない情報を補完して生成を行うことができるが，その

際元の文が完全に復元できるわけではない．例えば，“She
serves us the meal.” という文から主語の “She” を取り除い
て復元した場合，“Waiter serves us the meal.” のように動詞
“serves”にあう主語が学習によって生成される．このように
破壊的変更によって違う似た文が生成されるので，これを候

補文とした．破壊的変更は学習時と同じように，単語の順番

の入替えと欠落によって行った．

また，Perturbing と Denoising それぞれに対して，デコーダ
で復元時に多様な文を生成するために生成時に確率的に単語

選択する手法（Sampling）を試した．通常デコーダの出力する
トークンは出力層の最も高い値から決定されるが，代わりに出

力層の出力にソフトマックスをかけたものを確率分布として

考え，そこからサンプリングを行った．これによって同じ中間

表現であっても途中で分岐し多様な文の生成を行うことができ

る．つまり，Perturbing，Perturbing+Sampling，Denoisingおよび
Denoising+Sampling の 4 つの方法で敵対的サンプルの候補文生
成を行った．また，生成された文に未知語トークンが含まれてい

た場合は候補文として採用しなかった．

表 1 敵対的サンプルの評価項目における客観的評価と主観的

評価の対応

評価項目 客観的評価 主観的評価

条件 1: 敵対性 攻撃成功率 —
条件 2: 言語としての自然さ Perplexity Fluency
条件 3: ラベル不変性 敵対的学習 Label
条件 3: 原文との類似度 共通単語数 Similarity

候補文の生成後，対象のモデルに入力し敵対的な出力（異な

る分類結果など）となった文を敵対的サンプルとして採用する．

複数ある敵対的サンプルから最も流暢なものを選択するために，

𝑛-gram 言語モデルを用いて敵対的サンプルの perplexity と元の
文の perplexity の比を計算して最も変化が小さいものを採用す
る．入力が複数の文からなる文章の場合，それぞれの文について

敵対的サンプル候補を生成し，最も対象モデルの出力の尤度を下

げた文を採用する．一文の変更で敵対的な出力にならなかった

（ラベルが不変だった）場合は，変更した文を固定して他の文の

変更を行うことを繰り返した．

4 評価実験

提案手法と既存手法の比較のために，生成した敵対的サンプル

に関して客観的および主観的評価を行った．また，既存手法 [22]
の課題である長文生成が改善されたのか評価した．

4.1 評価尺度

敵対的サンプルの要件として以下のものが上げられる．

条件 1 モデルの出力を大きく変化させること
条件 2 入力として自然であること
条件 3 人から見た変化が小さいこと

敵対的サンプル生成モデルは，これらの 3条件について評価を
行わなければならないが，人間により評価を行う場合コストがか

かることから大規模な評価が難しい．そこで本研究では，人によ

る小規模な主観評価に加え，自動評価尺度による大規模な客観的

評価を行い，コストのかかる主観評価の代替が可能かどうか比較

を行った．それぞれの評価項目と主観的および客観的評価の方法

を表 1にまとめる．条件 3はラベルの変化と原文との類似度の 2
つの方法で評価した．

4.1.1 客観的評価

攻撃成功率（条件 1） 攻撃成功率は対象のモデル（分類器）が正

解したサンプルに対して敵対的サンプルを生成できた（攻撃

が成功した）割合とした．攻撃成功率が高いほど，その生成

手法は多くの入力に対して敵対的サンプルの生成が行えた

ということであり，生成手法の汎用性を確かめることがで

きる．

Perplexity（条件 2） Perplexity を用いて，生成した敵対的サン
プルの言語としての自然さを評価した．Perplexityは文中の
各単語の尤度の逆数を幾何平均した値であり，不自然な文

を入力として与えると perplexity が高くなる．Perplexity に
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よって文の自然さを数値化できるので，これを使って生成さ

れた敵対的サンプルの自然さの評価を行った．

敵対的学習（条件 3） 敵対的サンプルのラベルが元のサンプル

と変わっていないか確認するために，訓練データに敵対的サ

ンプルを追加して学習を行った．敵対的サンプルの真のラベ

ルが変化していた場合，敵対的サンプルを加えて学習を行

うと，学習データに間違ったデータが混在するため，加えな

かった時と比べてモデルの精度が低下するはずである．

共通単語数（条件 3） 単語の入替えしか行わない手法と比べて

生成モデルを使った手法は生成される敵対的サンプルの自

由度が高いため，元の文と似た文となっている保証がない．

そこで，共通する単語の数を数え，生成した敵対サンプルと

元の文の類似度を測定する．文の意味に関わる内容語（名

詞・形容詞・副詞・動詞・数詞・代名詞）のみ測定の対象と

した．品詞タグ付けには Stanford CoreNLP [16]を使用した．
この時，生成モデルの出力はすべて小文字になっているの

で，TrueCaseAnnotatorを使い補正した．次に，単語の時制
等による変化を吸収するために見出し語化を行った．元の文

と敵対的サンプルそれぞれの内容語の見出しの集合に対し

て，共通する単語を数え，適合率と再現率を次式で計算した．

適合率 =
{共通単語}

({共通単語} + {生成文にのみ出現した単語})

再現率 =
{共通単語}

({共通単語} + {元の文にのみ出現した単語})

4.1.2 主観的評価

条件 2，条件 3の客観的評価が人から見た時に妥当か検証を行
うために，人手による主観的評価を行った．本研究では，次の 3
つについて人による注釈を行った．各指標を 3名で注釈を行い，
過半数以上の合意が取れたものをそのサンプルに対するアノテー

ションとした．

Fluency（条件 2） 文の流暢さを評価した．一般的に 5段階で評
価するが，今回は文法的に破綻していないかを確かめること

が目的であるため，「理解不能」，「片言」，「流暢」の 3段
階に分類した．注釈者には，文法的に破綻していて文の意味

が理解できないものを「理解不能」，文意は分かるものの不

自然な所があるものを「片言」，人が書いたと思えるものは

「流暢」にとするように指示した．この時，意見が割れたも

の（3人で評価し「理解不能」，「片言」，「流暢」にそれぞれ 1
票ずつ入った時）は合意が取れていないものとして扱う．サ

ンプルのアノテーションを行った後，各手法の流暢度を次式

で計算した．

流暢度 =
「流暢」+「片言」
全サンプル数 −対立

Label（条件 3） 元の文と敵対的サンプルのラベルが変化してい
ないか確かめるために，ラベルの注釈を行った．先入観を持

たせないように，敵対的サンプルのみ与え元の文は与えずに

表 2 提案手法のハイパーパラメータ

エンコーダ・デコーダ

GRUの層数 1
GRUの隠れ層 500次元
単語埋め込み表現 500次元
語彙数 50,000

雑音

𝑘 3
𝑝 0.1
𝑟 0.1
焼きなまし比 0.999
焼きなまし間隔 100ステップ

注釈を行った．実験で使用した極性分類タスクは 2値分類だ
が，生成文は極性がなくなる可能性があるため，「中立」を

追加した．この注釈作業は Fluencyが「片言」以上になった
ものを対象に行った．

Similarity（条件 3） 元の文との類似度を測るために，既存手法
並びに提案手法によって生成された敵対的サンプルを与え，

元の文に意味的により近い敵対的サンプルを選択させた．表

層は似ているが元の文とラベルが変化している場合は，違い

が大きいとした．

4.2 実験設定

4.2.1 提案手法の訓練

提案手法の実装と訓練方法について説明する．エンコーダ，デ

コーダともに RNNの一種である GRU [4]を使用した．GRUは
LSTM [8]と比べてパラメータが 25％少ない上 NMTにおいて同
等の性能を示すことが分かっており，NMT と同じエンコーダ・
デコーダモデルである提案モデルでも有用だと考え採用した．ま

た，長文に置いて入力情報を忘れてしまう問題を緩和するため

に双方向 RNN と同様に入力文を順方向と逆方向それぞれ違う
GRUを用いてエンコードして最終的な出力を連結した．Zhaoら
と同じ実装に倣い，エンコーダの出力を連結し，線型変換をかけ

てデコーダの単語埋め込み表現と同じ次元数にしてから，埋め込

み表現と連結してデコーダに入力を行った．これには，エンコー

ダの出力を隠れ状態の初期値として入力した場合と比べて学習が

早くなる効果があった．確率的勾配降下法の一種である，モーメ

ンタム付き SGD，Adam [12]，AMSGrad [18]を試し，AMSGrad
が最も収束が早くかつ開発データにおける DAE の BLEU スコ
アが高かったので採用した．学習率は 0.0005，他はデフォルト
の設定で訓練を行った．実装はすべて Pytorch (version: 0.4.1)で
行った．学習時のハイパーパラメータを表 2 に示す．学習時間
と GPUのメモリ上限の問題から一文あたりの最大単語数を 50，
バッチサイズを 128 とした．BLEU スコアが開発データで最も
高くなったモデルを敵対的サンプルの生成に使用した．

4.2.2 極性分類タスク

本研究では，攻撃対象に極性分類タスクを解く分類器を使用

した．分類器の評価には SemEval2016の Task5のレビューデー
タ [17] のデータセットを使用した．SemEval2016 の Task5 に
はいくつかのトピックに分かれたデータが存在し各サンプルは
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表 3 極性分類タスクのデータセット

SemEval Yelp

訓練データ数 0 5.3M
評価データ数 1554 10k
一サンプルあたりの平均文数 1.0 8.29
一文あたりの平均単語数 13.8 22.50

negative，positive，neutral の 3 値分類されているが，今回はレ
ストランレビューデータから negative もしくは positivie なもの
だけ抜き出し使用した．SemEval は訓練データが存在しないた
め，モデルの訓練には同じレストランレビューの Yelpレビュー
データ [5] を使用した．Yelp レビューデータは極性情報を持た
ず，5 段階評価の数値のみ存在するので，1～2 を negative，4～
5を positiveとして 3は使用しなかった．各データセットの文章
数，一文章あたりの文数，一文あたりの単語数を表 3に示す．前
処理としてテキストを小文字化し，単語分割した．訓練データか

ら語彙を構築し，出現頻度上位 5万単語を使用した．
分類器には TextCNN [11]を使用した．TextCNNのフィルタの

幅を 3, 4, 5とし，各フィルタのチャネル数は 128，単語埋め込み表
現の次元 𝑑 は 300とし，fasttext [3]の公開されている埋め込み表
現を初期値に設定した．fasttext に存在しなかった語彙は一様分
布U(−1/

√
𝑑, 1/

√
𝑑)で初期化した．最適化手法はAMSGrad [18]

で，学習率は 0.001, 𝛽1 および 𝛽2 はそれぞれ 0.9, 0.999とした．
学習したモデルは Yelpのテストデータで F値 0.97，SemEvalで
F値 0.89となった．
4.2.3 敵対的サンプルの生成

テストデータのうち訓練したモデルが正しく分類できたサンプ

ルからランダムに 500 件抽出し，それぞれの手法で敵対的サン
プルの生成を行った．極性分類タスクでは，モデルの出力が真逆

の極性（元がネガティブならポジティブ）に分類された時攻撃成

功とした．提案手法および，ARAEで敵対的サンプルの生成を行
う時，各試行で加える摂動の数 𝑁 = 200，最大試行回数 𝐵 = 15
の制限をかけた．摂動を加える方法では摂動の大きさ 𝜎 として

0.2, 0.5の 2通りを試した．Alzantotらの手法は彼らの論文に従
い，単語入替えの最大試行回数 𝐺 = 20，各試行における個体数
𝑆 = 60，入替え単語候補数 𝑁 = 8として生成を行った．
4.2.4 𝑛-gram言語モデル
候補文の順位付と実験で perplexity を測定するために 𝑛-gram

言語モデルを使用した．yelpのレビューデータおよび wikipedia
データから抽出した文を用いて学習した．実装は KenLM [10]を
使用し，𝑁 = 5で学習した．SemEvalの文の perplexityを測定し
た結果を 60.15となった．同じレストランレビューのデータであ
るため，低い perplexityとなっていることが分かる．
4.2.5 敵対的学習

訓練データからランダムに抽出した 2000件に対して各手法で
敵対的サンプルを生成し，生成した敵対的サンプルを訓練デー

タに加えて学習を行い，テストセットでモデルの精度（F値）を
測った．訓練データ全体に敵対的サンプル 2000件加えて訓練を
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図 5 提案手法と ARAEの Autoencoderとしての精度比較

行っても影響が少ないため，敵対的サンプルの元となった 2000
件と敵対的サンプルを加えた 4000件で訓練する場合と敵対的サ
ンプルのみの 2000 件で訓練する場合の 2 通りで実験を行った．
その他のパラメータは元の分類器と同じとした．

4.2.6 主観的評価設定

提案手法（Perturbing, Perturbing+Sampling, Denoising, Denois-
ing+Sampling）と ARAE，単語置き換えのすべての手法で敵対的
サンプルの生成に成功したサンプルからランダムに 50件選択し
元の文と合わせて計 350件のアノテーションを行った．1サンプ
ルあたり 3人アノテーションを行った．Fluencyと Labelのアノ
テーションを行う時は，各サンプルを無作為な順に並び替えて注

釈を行った．アノテーションは Fluency，Label，Similarityの順
で行った．

4.3 実験結果

4.3.1 長文の生成

提案手法で ARAE の課題であった長文生成が改善されたかを
確認するために，Autoencoderとしての精度を測定した．図 5か
らすべての文長において提案手法の方が高い BLEU となった．
ARAEの精度が文長とともに大きく低下する理由は，潜在空間へ
変換し元の中間表現への復元を行っているため，情報の保存が難

しく復元時に大きく変わってしまうからだと考えられる．提案手

法では，中間表現をそのままデコーダへ入力を行うので高い復元

性能を得ることができた．

4.3.2 客観的評価

生成した 500 件の敵対的サンプルに対して 4 つの自動評価可
能な尺度で評価を行った．

攻撃成功率（条件 1）
各手法で敵対的サンプルの生成を行った時の攻撃成功率を表 4

に示す．Perturbing では 𝜎 を大きくすることで，成功率が高く

なった．また，Denoising でも高い割合で攻撃が成功している．
どちらの方法でもデコード時に Samplingを行うことで，攻撃成
功率が高くなった．同様に生成モデルベースである ARAE も高
いスコアとなった．一方で単語置き換えによる手法は他の手法と

比べ，低いスコアとなった．これは単文では置き換え可能な単語

が少なく，候補となる文の生成が難しいためだと考えられる．

敵対的サンプルの perplexity（条件 2）

5
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表 4 各敵対的サンプル生成モデルの攻撃成功率と生成された

サンプルの perplexity

Model 攻撃成功率 Perplexity

Perturbing (𝜎 = 0.2) 0.348 64.56
Perturbing (𝜎 = 0.5) 0.934 76.96
Perturbing (𝜎 = 0.2)+Sampling 0.765 74.29
Perturbing (𝜎 = 0.5)+Sampling 0.982 62.14
Denoising 0.835 97.64
Denoising+Sampling 0.991 177.33

ARAE [22] 0.998 151.34
単語置き換え [1] 0.683 814.13

表 5 各サンプル中の未知語の割合

単語数 未知語の割合（％）

Perturbing (𝜎 = 0.5) 6,754 0.22
ARAE 5,831 0.27
単語置き換え 3,271 7.06

SemEvalデータセット 19,287 2.86

次に，𝑛-gram言語モデルで敵対的サンプルの perplexityを測っ
た（表 4）．Perturbingが最も perplexityが低くなり，摂動の大き
さによる perplexity の変化は攻撃成功率の上昇幅に比べると大
きくはなかった．このため，これ以降の実験では攻撃成功率の

高い 𝜎 = 0.5 でのみ行った．Sampling を行った時，𝜎 が大きい

場合は perplexityが下がるが，小さい場合は逆に高くなった．デ
コード時に出力単語を確率的に選択しているため，広い範囲の

perplexityの候補文が作成されたため，もともとの攻撃成功率が
高い 𝜎 = 0.5では perplexityが低いものが選ばれたのだと考えら
れる．“Perturbing + Sampling” と “Denoising + Sampling” で生
成された文を見比べてみると，後者の方が同じ入力文でも非文に

なっているものが多く存在した．これは “Denoising + Sampling”
では破壊的変更が加えられた不完全な文が入力されるため，復元

時に候補となりうる単語が多く存在し，確率分布に従って選択を

した時のばらつきが大きくなったと予想される．ARAE も生成
ベースだが，perplexityが高くなった．これは，ARAEでは生成
した敵対的サンプルから最も良いものを選択する時に一番摂動が

小さいものを残すからである．

単語置き換えによる手法が一番高い perplexityとなった．類義
語を外部リソース（Glove）を用いて選択しているため，データ
セットにない単語が選択され，言語モデルに未知語や低頻出語が

入力されてしまい perplexity高くなった．表 5に生成された敵対
的サンプル中で，対象のモデルでは未知語となった単語の割合を

示す．単語置き換えによって生成された文は元の文と比べて多く

の未知語を含んでいることが分かった．単語置き換え手法では対

象のモデルで未知語になるように単語の入替えを行うことで，敵

対的サンプルの生成を行っていると考えられる．

敵対的学習（条件 3）

表 6 敵対的学習による予測モデルの精度の変化．“No Adver-
sarial”は敵対的サンプルを加えなかった時の精度．この精度と
の差を Δ とした．

Model
With original Only adversarial

F-score Δ F-score Δ

No Adversarial 0.831 0.831

Perturbing 0.811 -0.021 0.703 -0.129
Perturbing+Sampling 0.798 -0.034 0.705 -0.127
Denoising 0.795 -0.037 0.690 -0.142
Denoising+Sampling 0.797 -0.035 0.685 -0.147

ARAE 0.801 -0.031 0.685 -0.147
単語置き換え 0.822 -0.009 0.746 -0.085

表 7 敵対サンプルと元の文間で共通する内容語の割合

Model 再現率 適合率

Perturbing 0.765 0.660
Perturbing+Sampling 0.641 0.511
Denoising 0.546 0.753
Denoising+Sampling 0.527 0.566

ARAE 0.520 0.503
単語置き換え 0.688 0.671

すべての手法で，敵対的サンプルを加えた場合精度が悪化した

（表 6）．元のサンプルを加えた場合は大きく悪化しなかったが，
元のサンプルを加えなかった場合は単語置き換え以外は大きくス

コアを落とした．特に Denoisingにより生成された敵対的サンプ
ルはほぼ学習ができていないため，生成されたサンプルの真のラ

ベルが変化していると考えられる．一方で単語置き換えでは精度

低下が少なかった．

共通単語数（条件 3）
元の文と敵対的サンプルの類似度を測るために，共通する内容

語の数を測定した結果を表 7に示す．提案手法，特に Perturbing
は ARAEと比べて高いスコアとなった．これは ARAEが摂動を
加える時に，エンコーダとデコーダの間で 2回多層パーセプトロ
ンによる変換を行うのに比べ，提案手法では余分な変換をせずに

生成しているためである．

Perturbing は再現率が適合率より高くなっており，逆に De-
noising では適合率が再現率より高くなった．このことから，
Perturbing では元の文に単語を追加し，Denoising では元の文か
ら単語を削除することによって敵対的サンプルを生成していると

考えられる．1単語消す操作と 1単語を加える操作を行っている
ことに等しいため，単語置き換えは適合率と再現率がほぼ同じ値

になっており，Perturbingとほぼ同等のスコアとなった．
4.3.3 主観的評価結果

次に，客観的評価が人の評価と整合性があるのか確認するため

に 3つの主観的評価を行った．結果を示す前に，注釈者間の合意

6
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表 8 各敵対的サンプルの Fluencyアノテーション結果

理解不能 片言 流暢 対立 流暢度

Perturbing 11 19 16 4 0.76
Perturbing+Sampling 14 11 23 2 0.71
Denoising 15 14 13 8 0.64
Denoising+Sampling 22 11 11 6 0.50

ARAE 20 18 10 2 0.58
単語置き換え 13 16 8 7 0.65

元サンプル 2 8 35 5 0.96

表 9 各敵対的サンプルのラベルアノテーション結果

サンプル数 一致 反転 中立

Perturbing 39 0.49 0.28 0.18
Perturbing+Sampling 36 0.33 0.44 0.17
Denoising 35 0.20 0.40 0.31
Denoising+Sampling 28 0.11 0.68 0.18

ARAE 30 0.43 0.20 0.33
単語置き換え 31 0.84 0.07 0.03

元サンプル 48 0.92 0.04 0.04

度を計算しておく．合意度には Fleiss の 𝜅 [7] を使用した．350
件を 2つのグループ（3名ずつ）で注釈したため，それぞれのグ
ループ内で Fluency アノテーション結果から 𝜅 を算出したとこ

ろ，0.589, 0.659となった．これは十分高い合意関係が得られて
いると考えられる [14]．𝜅 を計算する際，注釈者が非英語圏であ

るため「流暢」な英文の判定に個人差が生じると考え「片言」，

「流暢」を区別せずに計算した．

Fluency（条件 2）
サンプルの Fluencyについて注釈者間で合意がとれた数を集計

した結果を表 8 に示す．変更を加えていない元サンプルの評価
を見ると，約 8割以上の文が「流暢」もしくは「片言」に正しく
分類されている．合意が取れなかったサンプルは複数の文がつな

がってしまっているものや，文の途中で切り出したようなもので

あった．

生成された敵対的サンプルの中では Perturbing が最も流暢
度が高く，次に Denoising を加えたものが高かった．どちらも
samplingによるデコードを行うと，不自然な文が増えてしまって
いるが，Denoising+Sampling の方が顕著に増えている．既存手
法である ARAEに関しては，「理解不能」に分類されているもの
が多く，また多くが「片言」と判定された．どちらも perplexity
での評価と一致する結果である．

Label（条件 3）
次に，「片言」もしくは「流暢」で合意が取れた文について，極性

ラベルを注釈し，元のラベルと変化しているかを集計した（表 9）．
変更を加えていない元サンプルでは 92％でアノテーションと元
ラベルが一致し注釈者は正しく分類できた．Perturbingが最もラ

表 10 各評価項目における各手法の比較

モデル
敵対性 自然さ ラベル不変性 類似度

客観 主観 客観 主観 客観 主観

Perturbing ○ ○ ○ × △ ○ ○

ARAE ○ △ × × × × △

単語置き換え △ × △ △ ○ ○ —

ベルの変化が小さかった．しかし，すべての手法において生成さ

れた敵対的サンプルが同一のラベルと判定された割合は 5 割を
切っていた．特に Denoisingは逆のラベルに変化しているものが
多かった．また，Sampling を行うことで，逆の極性になる確率
が高くなっている．Perturbingはエンコード時にすべての入力情
報を持っているため，Denoisingと比べラベルの変化が抑制され
ているが，ARAEより逆のラベルになった割合が高かった．しか
し，これは Perturbing が ARAEより劣っているというわけでは
なく，表 8の結果から分かるように提案手法の方が流暢な文が生
成でき，50 サンプル中同一ラベルのサンプルを生成できた数は
ARAEより多く，単語置き換えと同程度であった．

Similarity（条件 3）
最後に，Perturbing と ARAE による敵対的サンプルのどちら

がより元の文に近いか測定した．前述の Labelアノテーションの
結果，両手法とも真のラベルと同一もしくは中立となったサンプ

ルのみ評価に使用した．アノテーションを 3 名で行い，過半数
を超えた方をより近いサンプルとした結果，73 ％のサンプルで
Perturbingによる敵対的サンプルがより元の文に近いと判断され
た．この時 𝜅 = 0.70 と高い値になっており，注釈者間で十分に
合意が取れていると考えられる．ARAE で生成された敵対的サ
ンプルと比べてより原文に近い文が生成できていることが分かっ

た．これは，表 7の結果からも分かるように共通単語が多いため
だと考えられる．

4.4 まとめ

本研究で評価項目とした敵対性，言語としての自然さ，ラベル

不変性，原文との類似度について客観的評価および主観的評価を

行った結果を各手法で比較し表 10 にまとめた．Perplexity で測
定した言語としての自然さは，生成モデルベースの手法である提

案手応と ARAE においては主観的評価と似た傾向を示したが，
単語入替えを行う手法ではまったく一致しなかった．これは未知

語により，言語モデルが正しく評価できなかったためと考えられ

る．未知語の影響を緩和するためにより大規模なコーパスを使っ

て学習を行うか，事前学習を行った単語埋め込み表現を扱える言

語モデルを使うことで解決が可能だと考えている．敵対的学習の

実験から生成ベースの手法は単語置き換えの手法と比べて精度が

下がることが分かった．主観的評価により，提案手法で生成モデ

ルではサンプルのラベルの変化率を見ると半分以上のサンプルが

元と違うラベルになっており，一方で単語置き換えでは 8割が元
のラベルのままであった．敵対的学習の実験を行うことでラベル

不変性の評価が可能であると考えられる．しかし，同じラベルの

サンプルが約 3割しかないの perturbing+Samplingと，約 1割し
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かないの Denoising+Samplingで敵対的学習の性能差がなかった
ことから，変化したラベルが一定以上を超えると差は明確でなく

なると考えられる．ラベルノイズの量とモデルの精度の関係につ

いて調査する必要がある．

5 おわりに

本研究では，自然言語処理分野における敵対的サンプルの生成

に取り組んだ．単語の入替えによる手法ではなく，生成モデル

を使用することにより，多様な入力テキストに対して敵対的サ

ンプルの生成が可能になると考え，また従来の生成ベースでは

できなかった長文生成と文の意味を考慮するために，Denoising
Autoencoderに文表現学習を加えたモデルによるた敵対的サンプ
ル生成手法を提案した．生成した敵対的サンプルの評価を行うに

あたり，広く使われている方法がなかったため，評価項目の整理

を行い，客観的・主観的の両方で評価を行った．提案手法は原文

と表層的な類似度が高く，流暢度の高い敵対的サンプルの生成が

可能であることを確認したが，主観的評価によってラベルが元の

文から変化している例が多く存在した．

今後の課題は，客観的評価と主観的評価の関係性が解析し，敵

対的サンプルの評価を定量的に行えるようにすることである．
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