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非順序型データベースエンジンを用

いた大規模データの対話的非特定化

手法の性能評価
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清水晃 4 早水悠登 5 合田和生 6
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近年，情報化社会の進展に伴い，様々な機関が保有するデータ

を有効活用した施策の立案や，新たなサービスの創出が求められ

ている．データの利活用の推進には，データの有用性を維持しつ

つ再識別のリスクを低減するための対話的なデータ加工プロセ

スが不可欠であり，当該データ加工に要する時間の短縮が課題と

なっている．著者らは，データ加工に要する時間の短縮を目的

に，非順序型実行原理を用いたデータ加工方法を提案している．

本研究では，データ加工における非順序型実行原理の効果を実証

すべく，その性能特性を明らかにする．模擬データによる実験結

果から，データの特性や非特定化の要件の差異による性能特性を

明らかにでき，データ加工に要する時間を短縮できる見込みを得

た．これにより，データを有効活用した施策の立案や新たなサー

ビスの創出が期待できる．

1 はじめに

近年，情報化社会の進展に伴い，地方自治体や公共機関，医

療機関，民間企業などが保有するさまざまなデータを有効活

用した施策の立案や，新たなサービスの創出が求められてい

る [1] [2] [3] [4]．例えば，自動車の自動運転技術，産業における
歩留り向上技術や故障予兆診断技術，医療では遺伝子解析や製薬

開発など幅広い分野で活用されている．この潮流から，異分野・

異業種のデータ利活用を促進するために，2017年 5月に匿名加
工情報に関する規則を加えた改正個人情報保護法が施行され，事

業者間でデータを流通させる場合は個人を識別できないように加

工した匿名加工情報とすることが規定される [5]など，活用のた
めの環境整備が進んでいる．

データを匿名加工する手法としては，同じ属性を持つデータが
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一定数以上存在するようにデータを変換・加工することにより個

人が特定される確率を低減する k 匿名化 [6] [7] [8] [9]等が知られ
ている．これまで，データを非特定化するためには，データベー

スから対象となるデータを抽出し，データベース外部の専用ソフ

トウェアを用いてデータの加工や検証を行なっていた [14] [15]．
しかし，非特定化により情報が失われる可能性があり，データの

利用者に有用な情報量を確保するためには，データの抽出範囲や

加工単位などを細かく調整しながら，データの抽出・加工・検証

を繰り返さなければならない．専用ソフトウェアは，データベー

スから抽出したデータを主記憶に展開し加工や検証を行うため，

データの規模や種類が増えると主記憶内では処理できずデータ非

特定化に費やす時間が膨大となっていた．

著者らは，これまでデータの分析の高速化に用いられてきた非

順序型実行原理 [10] [11] [12] をデータの非特定化処理に適用す
る方法を提案している [13]．本研究では，電子レセプト情報 [28]
を模擬して人工的に生成したデータセットを用いて提案手法の性

能を評価し，その性能特性を明らかにする．模擬データによる実

験結果から，データの特性や非特定化の要件の差異による性能特

性を明らかにでき，データ加工に要する時間を短縮できる見込み

を得た．これにより，データを有効活用した施策の立案や新たな

サービスの創出が期待できる．

2 対話的データ非特定化のためのデータの加工・検
証方法

2.1 データ加工方法

匿名加工情報とは，特定の個人を識別することができないよう

に個人情報を加工し，その個人情報を復元できないようにした情

報である [26]．匿名加工情報を生成するためのデータの加工方法
には様々あるが，文献 [26] では，表 1 に示すような方法が挙げ
られている．本論文では，これらのデータの加工を非順序型実行

原理を用いて行う方法を提案する．

2.2 データ検証方法

加工されたデータの検証方法には，安全性の検証と有用性の検

証がある．安全性の検証とは，加工されたデータが再特定される

可能性を検証するものであり，代表的な手法として k 匿名化が知

られている [6] [7] [8]．k 匿名化とは，対象となるデータ内に，同

じ属性を持つデータが k 件以上存在するようにデータを加工す

る技術であり，これにより個人が特定される確率を 1/k 以下に低

減させる．

有用性の検証方法としては，文献 [27]では，情報損失メトリク
スとしてエントロピーと欠損という 2つのメトリクスを用いる方
法が紹介されている．本論文では，これらのデータ検証方法を非

順序型実行原理を用いて行う方法を提案する．

3 非順序型実行原理のデータ加工への適用

3.1 非順序型実行原理

非順序型実行原理とは，主記憶には収まらない大規模なデー

タベースから，特定の条件に合致する個別データの選択を高速

に実行することを目的としており，近年の多コア・多ストレージ

デバイスのハードウェアの特徴を生かすべく，並列演算性能と
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表 1 データの加工方法の例

加工方法 説明

項目削除/レコード 加工対象となる個人情報データベース
削除/セル削除 等に含まれる個人情報の記述等を削

除する
一般化 加工対象となる情報に含まれる記述

を，上位概念に置き換える，数値を
四捨五入で丸める

トップ (ボトム)コー 加工対象となる個人情報データベース
ディング 等に含まれる数値に対して，特に大き

い又は小さい数値をまとめる
ミクロアグリゲー 加工対象となる個人情報データベース
ション 等を構成する個人情報をグループ化，

した後グループの代表的な記述等に
置き換える

データ交換 (スワップ) 加工対象となる個人情報データベース
等を構成する個人情報相互に含まれる
記述等を（確率的に）入れ替える

ノイズ (誤差)付加 一定の分布に従った乱数的な数値を付
加することにより，他の任意の数値へ
と置き換える

疑似データ生成 人工的な合成データを作成し，これを
加工対象となる個人情報データベース
等に含ませる

入出力帯域を高効率に活用することを可能とした実行原理であ

る [10] [11] [12]．
大規模データベースから特定の条件に合致する個別データの選

択や結合処理には通常 B+-Treeなどの索引が使用される．従来の
DBMS では，問合せ処理において B+-Tree の各ページやリーフ
ページからポイントされるデータページのストレージからの読み

取りを少数のタスクで逐次的に実行している．このため多コア・

多ストレージデバイスの入出力性能を十分に使いきることが困難

であった．

非順序型実行原理では，前述のストレージからの読み取り要求

が発生する都度新たなタスクを生成する．各タスクは，既に発行

済みの読み取り要求の結果を待たずに次々に読み取り要求をスト

レージデバイスに発行する．この多重 I/Oは，ストレージデバイ
ス内のディスクアレイコントローラや OS（Operating System）内
の高度なスケジューリング機構により，論理的な入出力発行順序

とは異なる順序で処理される．これにより，特定の条件に合致す

る個別データの選択や結合処理の飛躍的な高速化を実現する．

3.2 非順序型実行原理を用いたデータの加工

非順序型実行原理は，Hitachi Advanced Data Binder * 1 (以下
HADB)において実装されている．HADBは関係データベースシ
ステムであり SQLをサポートしている．このため，データの非
特定化に必要なデータの加工や検証を SQLにより記述できるよ

* 1 内閣府の最先端研究開発支援プログラム「超巨大データベース時代に向け
た最高速データベースエンジンの開発と当該エンジンを核とする戦略的社
会サービスの実証・評価」（中心研究者：喜連川 東大教授／国立情報学研
究所所長）の成果を利用．

うにすることで，非順序型実行原理をデータの加工及び検証に適

用する．

3.2.1 データ加工方法の SQLでの実現
表 1 に示したデータ加工方法は，セルの値の変形とセルの値

の置き換えにより実現できる．セルの値の変形は，SQL で用意
されている関数をセルの値に適用することにより行うことがで

きる．3.1節で述べたように，非順序型実行原理は特定の条件に
合致する個別データの選択や結合処理に効果を発揮する．そこで

我々は，セルの値の変形と置き換えを B+-Treeを用いた選択およ
び結合演算で実現することにより非順序型実行原理を適用できる

ようにした．具体的には，セルの値の置き換えのために，データ

の置き換え前後の値を記述した置換表をデータベース内に定義し

するとともに，置換対象のデータの列に B+-Tree索引を定義する
ことによりこれを実現した．表 2に SQLによるデータ加工の実
現方法の例を示す．

表 2 SQLによるデータ加工方法の実現例

加工方法 SQLによる記述
項目削除/レコード select句による選択/where句条件指定/
削除/セル削除 case式による削除 (NULL値へ置換)，

または置換表との結合
一般化 置換表との結合
トップ (ボトム)コー 置換表との結合，case式による置換，
ディング 算術関数
ミクロアグリゲー 丸め関数，置換表との結合
ション
データ交換 (スワップ) 乱数生成関数と case式の組合せ
ノイズ (誤差)付加 乱数生成関数，置換表との結合
疑似データ生成 乱数生成関数，置換表との結合

3.2.2 SQLによるデータ検証の実現
データ検証に用いるメトリクスのは，以下のように算出する．

1. k 値の計算

データ項目の k 値は、項目 i ごとの行数 ni である．

2. エントロピーの計算
全体行数 N，項目 i ごとの行数 ni を集計演算により求めた

後，以下を計算することにより求める．ここで，pi = ni/N

である．

H(x) = −
n∑
i=1

pi log2 pi

3. 欠損の計算
欠損 d は，加工前の全体行数 Nb と加工後の k 値を満たす全

行数 Na とから，d = 1 − Na/Nb により求める．

4 性能評価

非順序型実行原理を適用したデータの加工方法の性能特性を明

らかにするために，著者らはデータの加工・検証を SQLで記述
し，データセット内のデータの分布，データの選択率，及びデー

タ非特定化の際に用いるパラメタである k 値を変化させ，データ
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の加工・検証処理の応答時間を計測した．

4.1 データ加工・検証処理

性能評価にあたり，著者らは対話的なデータの非特定化で必要

となる 2種類の処理を定義した．

1. 抽出データの検証
データの利用者が要求したデータが，安全性を満たしてい

るかを検証するために，準識別子の組合せ毎の行数を計算

した．同時に，有用性の評価に必要となる行数及びエントロ

ピーを計算した．本処理では，利用者が要求するデータの

抽出条件をビュー表として定義し，そのビュー表に対して k

値・行数・エントロピーを計算する SQL を発行しその応答
時間を計測した．

2. データの加工・再検証
データの加工に必要な情報を置換表としてデータベース内に

定義した．その後，前述のビュー表と置換表を結合すること

によりデータを加工 (置換) し，その結果に対して k 値・行

数・エントロピーを計算する SQLを発行しその応答時間を
計測した．

性能評価では，非順序型実行原理を用いない従来方式と，非順

序型実行原理を適用した提案方式について，上記処理を直列に実

行し，その合計応答時間を計測した．評価では，データの選択率

と k 値を変えた 6 種類の加工・検証処理 (それぞれ Q1 から Q6
とする) を用いた．Q1 から Q3 は k 値を 8 に固定し選択率をそ
れぞれ 0.006%, 0.06%, 0.6% に変化させ，Q5 から Q8 は選択率
を 0.06%に固定し k 値をそれぞれ 2, 4, 8に変化させた．データ
の選択率は、データが分析に用いられることを想定し数百万件か

ら数億件になるように，k 値は 2から 10程度と想定されるため
それに近い範囲で値を選択した．

4.2 データセット

試験データセットとしては電子レセプト情報 [28] を模擬して
人工的に生成したデータセット（約 1,000億レコード）を用いた．
4.2.1 データ生成方法

疑似データを生成するに当たり，以下の分布を考慮した．

• 保険者番号当りの保険者数
• 年齢 (5歳幅)毎の保険者数の分布
• 性別・年齢 (5歳幅)毎の傷病発生確率．医科 (入院，入院外)
及び DPC毎を区別

• 性別・年齢区分 * 2 ・傷病毎の医薬品の発生確率．院内，及び

調剤を区別

本評価では，上記の分布が一様分布であるデータを生成した．

4.3 システム構成

性能評価に用いたハードウェアは 44コア/88スレッド，512GB
メモリのサーバ及び７ TBのフラッシュドライブを 16台搭載し
たストレージであった．サーバとストレージ間は 16Gbpsのファ
イバチャネル 16本で接続されている．本ハードウェア上に，前
述のデータセットを用いてデータベースを作成した．関係データ

* 2 4週未満，1歳未満，7歳未満，15歳未満，15歳以上の 5区分とした．

ベースシステムとして HADBを用いた．
4.4 性能評価結果

性能評価の結果を図 1に示す．
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図 1 匿名加工処理の性能評価結果.

図 (a) は Q1 から Q3 についての選択率ごとの応答時間を示し
ている．図から分かるように，どの選択率においても提案方式の

方が応答時間が短く，選択率が高くなるにつれ差が大きくなって

いることが分かる．また，データの選択率が高くなるに従い，両

方式とも応答時間は長くなっている．

図 (b)は，Q4から Q6についてのデータ分布毎の応答時間を示
している．図 (a)と同様，提案手法の方が応答時間は短い．しか
し図 (a)と異なり異なり k 値を変化させた場合は応答時間はそれ

ほど変化していない．

4.5 考察

前節の結果はデータ加工および k 値，エントロピー，欠損率の

計算は加工・検証対象レコードの件数の影響を受けるが，k 値の

大小の影響はあまり受けないことを示している．k 値の大小の影

響が小さい理由は，データの加工や検証は選択された全てのデー

タを対象としており k 値の大小に関わらず計算量がほぼ一定に

なるためと考えられる．

また，図 1(a) に示す通り選択率が高くなるにつれて高速化率
が向上している．これは、選択率の増加に伴い処理対象レコード

数が増加し，入出力帯域を高効率に使用できるようになるためと

考えられる．

図 1に示すように，提案手法は全ての加工・検証処理において
応答時間を短縮できており，このことから提案した非順序型実行

原理に基づく加工処理手法は，匿名加工処理への適正があると考
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えられる．

5 関連研究

データベース管理システムによる k 匿名化の研究は，データ

ベース管理システムによるデータのプライバシー保護の研究の

一機能として研究されている．データベース管理システムによ

るデータのプライバシー保護の研究としては，プライバシーメ

タデータをデータベースに保持し，それを用いてデータ収集・ク

エリ・保持に関する様々な制御を行う DBMS [18] [19]，プライ
バシーポリシーやセキュリティポリシーを宣言的に与え，それ

を満たすようクエリを書き換える DBMS [20] [21] などがある．
文献 [21]では，一般化階層木を DBMS内部に保持し，セキュリ
ティポリシーの宣言に基づき一般化階層木を用いたクエリに書き

換えを行う．データベース管理システムによる k 匿名化の研究

には，以下のものがある [22] [23]．これらは，k 値を満たすよう

にデータを加工する DBMSオペレータを定義し，DBMS内部で
k 値を満たすよう自動匿名化を実行する．このため，本研究が狙

う対話的なデータ加工プロセスに用いること困難と考えられる．

また，関係データベースシステム上で時系列データの k 匿名化

を行うためのアルゴリズムの提案 [24]，匿名化を SQLに似た言
語で記述するツールの研究 [25]等も行われている．

6 まとめ

本研究では，大規模データを対象とした対話的なデータの非特

定化のための非順序型実行原理を用いたデータの加工方法の性能

を模擬データを用いて計測した．実験結果から，データの特性や

非特定化の要件の差異による性能特性を明らかにするとともに，

提案した非順序型実行原理に基づく加工処理手法が匿名加工処理

に有用であることを示した．この結果非順序型実行原理を用いる

ことでデータ加工に要する時間を短縮できる見込みを得た．これ

により，データを有効活用した施策の立案や新たなサービスの創

出が期待できる．
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