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PrivJail: 差分プライバシーを強制す
る Pythonライブラリ
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本稿では，プライバシーを侵害する可能性のあるデータの出力
を禁止し，常に差分プライバシーが保証された結果のみを出力す
る Python ライブラリ，PrivJail を提案する．類似の既存システ
ムは独自のクエリ言語や SQLに限定したものが大部分であるが，
PrivJailではデータ解析者に馴染みのある Python上で Numpyや
Pandasの記法を用いた柔軟なデータ処理が可能である．Python
上で差分プライバシーの適用を強制するため，PrivJailでは (i) 複
数のデータ変換操作に対する感度（sensitivity）の追跡により適
切な大きさのノイズを加えることを保証し，(ii) Python上での想
定外の操作による生データの盗み見を防止する設計を行った．評
価では，実際に PrivJailを用いて決定木構築アルゴリズムを実装
し，プログラムの記述性と性能について議論する．

1 序論
データは閉じ込めておくだけでは価値はなく，解析処理によっ

てはじめて価値が生まれる．しかし，解析処理ためのデータ提供
にはデータ流出のリスクを伴う．特に，個人情報を含むデータの
場合，プライバシー侵害のリスクが大きく，円滑なデータ流通の
妨げになっている．
本稿では，個人のプライバシーを侵害し得る情報を閉じ込めた

まま，プライバシー保護された解析結果のみを外部に出力するこ
とを保証する Pythonライブラリ，PrivJailを提案する．個人デー
タの管理者（curator）は自身の所有するサーバ上にデータを配置
し，PrivJailを介してデータ解析者（analyst）に解析を依頼する．
データ解析者はプライバシーが保証される限りにおいて Python
上で柔軟なデータ解析が可能であるが，個人データの中身を直接
出力することはできない．
プライバシー保護の判定には，プライバシー漏洩について厳密

な数学的定義の存在する差分プライバシー [6]を用いる．差分プ
ライバシーの基本は，個人データを集計した値にランダムな摂動
（ノイズ）を加えることであり，それによって任意の 1個人の有
無を結果から推測することを困難にする．詳しくは 2.1節で述べ
るが，結果に加えるノイズの大きさはプライバシー保護の強度に
関するパラメタ 𝜖 を与えることで決定される．1回ノイズを加え
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て差分プライバシーを満たす結果を出力する度に，その際与えた
𝜖 の値が「消費」されたと見なす．その度に消費された 𝜖 の値は
積算され，一定のプライバシー予算の上限を超えるとそれ以上の
解析は不可能になる．
図 1 に PrivJail の概念図を示す．まず，PrivJail で読み込んだ

個人データは「囚人（prisoner）」としてデータ解析者から隔離さ
れる．個人データから派生した値も同様に「囚人」として扱わ
れ，差分プライバシーを満たすノイズを加えるまで出力は禁止さ
れる．データ解析者は適切な 𝜖 を「支払う」ことで「囚人」を開
放可能であり，それによってノイズが付加された具体的な値を知
ることができる．データ提供者の側では，許容するプライバシー
流出の度合い，つまりプライバシー予算の上限を適切に定める必
要がある．

PrivJailでは，大きく分けて 2段階の仕組みによって差分プラ
イバシーを強制する．2 つの段階では，それぞれ (i) ライブラリ
が明示的に提供する呼び出しのみを用いている限り必ず差分プラ
イバシーが保証された結果のみが出力されること，(ii) ライブラ
リが明示的に提供する呼び出し以外の経路で「囚人」への直接ア
クセスが行われないことを保証する．
段階 (i)では，各ライブラリ呼び出しが「囚人」の値をそのま

ま出力せず，指定した 𝜖 の値に応じた適切な大きさのノイズを
加えた結果のみを出力することを保証する．例えば，「ある条件
に合致する人数」を返すクエリと「ある年代の課金額の合計」を
返すクエリはいずれも実数値を返すが，同じ 𝜖 の値でも加える
べきノイズの大きさは異なる．なぜなら，差分プライバシーは任
意の 1 個人の有無の推測を困難にするため，任意の 1 個人の有
無によって変化し得る最大の値の変化分を覆い隠す程度の大きさ
のノイズを加える必要があるためである．上の例では，人数に関
するクエリでは 1，合計値に関するクエリでは課金額の最大値だ
け 1個人の有無によって値が変動し得る．この値をクエリの感度
（sensitivity）と呼ぶ．実数値に対するノイズの大きさは，基本的
には感度と 𝜖 の値の両方から決定される．
差分プライバシーを保証するには，それ単体で差分プライバ

シーを満たす演算の感度をライブラリ側で予め適切に定義してお
けば良い．しかし，実際には単体では差分プライバシーを満たさ
ない複数のデータ変換演算を組み合わせて適用した後に差分プラ
イバシーを満たすノイズを加える場合が多い．その場合，個々の
演算の感度からそれらを組み合わせた演算全体の感度をライブラ
リ側で自動で導出する必要がある．その過程を感度追跡と呼ぶ．
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感度追跡は，静的な型検査によって [1, 14, 24, 29, 34]，あるいは
動的に [2, 4, 15, 27]行う手法が提案されてきた．静的な感度追跡
は実行前に差分プライバシーを保証するが，Python のような動
的言語への適用が困難である．そのため，PrivJailでは動的な感
度追跡手法を用いている．

PrivJail の 1 つの特徴はデータ解析者に馴染みのある Python
ライブラリ記法を用いることが可能な点であり，本稿では特に
Pandas [31] のデータフレーム演算に着目する．データフレーム
とは表形式の 2 次元の行・列から成るデータ構造であり，関係
データベースとは異なり行および列に順序が存在する．既存の感
度追跡手法はレコード間の順序を考慮しておらず，そのままでは
大部分のデータフレーム演算に対応できない．そのため，本稿で
は，レコード（行）間の順序を考慮したデータフレーム演算の感
度追跡に関する規則について議論し，その演算規則を整理する
（4節）．
段階 (ii) では，段階 (i) で想定する「囚人」に対する演算のみ

を許可し，その他の想定外の経路を介した「囚人」へのアクセ
スを禁止する．例えば，Python 上ではクラスオブジェクトのメ
ンバへのアクセスの禁止は困難であり，秘匿すべき「囚人」の
値を簡単に出力可能である．Python のような汎用言語上でこの
ような抜け道を塞ぐことは難しく，既存の汎用言語上のライブ
ラリ実装 [1, 2, 4, 15, 24, 27] では必ずしも抜け道は塞がれていな
い．Pythonのサンドボックスを用いて抜け道を塞ぐ実装 [25]も
存在するが，2.4節で議論するように，Pythonの言語仕様や実装
に依存した形で全ての抜け道を塞ぎ切ることは現実的ではない．
本稿では，言語処理系の実行から「囚人」の値をプロセスレベル
で隔離し，許可された関数呼び出しのみをプロセス間の Remote
Procedure Call (RPC)を介して受理するシステム設計を提案する
（6節）．この設計では，言語非依存な RPCを介してのみ「囚人」
に対する演算が許可され，言語処理系の実装に依存しない強力な
プライバシー保護が可能になる．
本研究における主要な技術的な貢献を以下にまとめる．

• 動的プログラミング言語上における差分プライバシーの感度
追跡を Pandasに代表される順序付きデータフレームに適用
するための演算規則の整理（4節）．

• 背反なデータ分割を考慮したプライバシー予算管理（5節）．
• 言語処理系の実行から「囚人」をプロセスレベルで隔離し，

RPCを介してのみ「囚人」に対する演算を許すことで攻撃界
面を小さく保つプライバシー保護手法（6節）．

• PrivJailを用いて実際に記述した差分プライバシー決定木学
習 [13]プログラムの記述性と性能の評価（3節，8節）．

2 背景，関連研究
2.1 差分プライバシー（Differential Privacy; DP）
差分プライバシー [6]は，プライバシー保護について明確な数

学的定義を持つ．まず，以下にその定義を述べる．なお，本稿で
用いる主要な記号や記法は表 1に示した．
あるデータベース 𝐷 に加えた演算 𝑀（メカニズム）の結果が

ある出力集合 𝑆 に含まれる確率を 𝑃[𝑀 (𝐷) ∈ 𝑆] と書く．ここ

表 1 主要な記号の意味，記法
R, R>0, Z, N0 実数，正の実数，整数，0以上の整数全体の集合

D データベース全体の集合
𝐷 ∼ 𝐷′ 隣接データベースの関係（𝐷, 𝐷′ ∈ D）
DF , S データフレーム，シリーズ全体の集合
X ドメイン（ある列が取り得る値の集合）

[𝑘𝑖 ↦→ 𝑣𝑖] 𝑘𝑖 をキー，𝑣𝑖 を値とする辞書
𝑣 : 𝜏 型 𝜏 の値 𝑣

⟨𝑣⟩𝑑 真の値 𝑣 を秘匿し，距離 𝑑 が紐づいた秘匿値

⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

行保存のタグ（𝑝），各列のドメイン（[𝑐𝑖 ↦→ X𝑖]，
𝑐𝑖 は列名）を持つデータフレームの秘匿値

⟨s⟩𝑝,X
𝑑

行保存のタグ（𝑝），ドメイン（X）を持つ
シリーズの秘匿値

⟨𝜏⟩ 型 𝜏 の値を秘匿した秘匿値の型

で，𝐷 に対しある 1個人に関する行の追加/削除を行ったデータ
ベース 𝐷′ を考える．これを隣接データベースと呼び，その関係
を 𝐷 ∼ 𝐷′ と表す．𝐷′ に対し同様にメカニズム 𝑀 を適用し，同
一の出力集合 𝑆 に含まれる結果を得る確率は 𝑃[𝑀 (𝐷′) ∈ 𝑆] で
あるが，この確率が 𝑃[𝑀 (𝐷) ∈ 𝑆] と十分に近ければ，出力結果
からある個人の存在を推測することが困難になる．以上の議論を
踏まえて差分プライバシーの定義式を書くと，

𝑃[𝑀 (𝐷) ∈ 𝑆] ≤ exp(𝜖) · 𝑃[𝑀 (𝐷′) ∈ 𝑆] (1)

と表される．この不等式が任意の隣接データベース 𝐷 ∼ 𝐷′ と任
意の出力集合 𝑆 に対して成り立つとき，そのメカニズム 𝑀 は 𝜖-
差分プライバシーを満たす．この 𝜖 は数式上の 𝜖 の値と対応し
ており，プライバシー保護の度合いを示すパラメタとして与えら
れる．
𝜖-差分プライバシーを満たすメカニズムとしては，ラプラスメ

カニズム（Laplace mechanism）が代表的である．ラプラスメカ
ニズムでは，ラプラス分布に従うランダムノイズが実数値に対し
て加えられる．ノイズの大きさは，結果の実数値を出力する関数
の感度（sensitivity）と 𝜖 の値によって決定される．データベー
スを入力として実数値を返す関数 𝑓 : D→ Rの感度 Δ 𝑓 は，任意
の隣接データベース 𝐷 ∼ 𝐷′ に 𝑓 を適用した結果 𝑓 (𝐷)， 𝑓 (𝐷′)
の値の差の最大値として定義される．すなわち，感度は以下の式
で定義される [6]．

Δ 𝑓 = max
𝐷∼𝐷′

| 𝑓 (𝐷) − 𝑓 (𝐷′) | (2)

なお，[6] では関数の出力は実数ベクトルであるが，ここでは簡
単のためスカラー値としている．感度 Δ 𝑓 の関数 𝑓 に対してラプ
ラス分布 Lap(Δ 𝑓 /𝜖) に従うランダムノイズを加えると 𝜖-差分プ
ライバシーを満たすことが知られている．
感度はラプラスメカニズム以外のメカニズムでも用いられる．

例えば指数メカニズム（exponential mechanism）[26] は 𝑁 個の
選択肢の中から確率的に 1 つ選ぶ演算である．𝑁 個の選択肢を
それぞれ 𝑘𝑖 とし，𝑘𝑖 に対して関数 𝑓 を適用した結果の実数値
𝑓 (𝑘𝑖) を 𝑘𝑖 が選ばれる確率の重みとして用いる．具体的には，関
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数 𝑓 の感度を Δ 𝑓 として，exp(𝜖 𝑓 (𝑘𝑖)/2Δ 𝑓 ) に比例する確率で
𝑘𝑖 を選べば 𝜖-差分プライバシーを満たす．
2.2 感度（sensitivity）の定義の一般化
上で述べた通り，感度を実数で定義可能な限り，任意の関数 𝑓

に対してラプラスメカニズムや指数メカニズムを適用することで
𝜖-差分プライバシーを満たすメカニズムを構成できる．しかし，
実際には関数 𝑓 は単体で与えられず，複数の演算を組み合わせて
表現されることが多い．その場合，元のデータベースを起点とし
て加えられた演算全体の感度を導出する必要がある．
最終的に求めたい感度は関数 𝐹 : D→ Rの感度 Δ𝐹 であり，途

中過程の演算から全体の感度 Δ𝐹 を導出する事を考える．Reed
& Pierce [34]は任意の入出力型を取る関数 𝑓 : 𝜏1 → 𝜏2 に対して
一般化した感度の定義を導入し，途中過程の演算に対しても感度
を定義可能にした．型 𝜏1，𝜏2 の定義域における距離関数をそれ
ぞれ 𝑑𝜏1 (𝑥, 𝑥′)，𝑑𝜏2 (𝑥, 𝑥′) とすると，

∀𝑥, 𝑥′.
(
𝑑𝜏2 ( 𝑓 (𝑥), 𝑓 (𝑥′)) ≤ 𝑐 · 𝑑𝜏1 (𝑥, 𝑥′)

)
(3)

ならば， 𝑓 の感度は高々 𝑐 である（c-sensitiveである）．これは，
入力 𝑥，𝑥′ の距離が関数適用前後で高々 𝑐 倍にしか変化しないこ
とを表す．個々の演算に対してこの一般化した感度が定義されて
いれば，全体の演算 𝐹 : D → R の感度 Δ𝐹 を導出可能になる．
具体的な感度追跡手法については 4節で述べる．
2.3 合成定理・プライバシー予算
あるデータベース 𝐷 に対して 𝜖1-差分プライバシーを満たすメ

カニズム 𝑀1 と 𝜖2-差分プライバシーを満たすメカニズム 𝑀2 を
逐次的に適用した場合，全体では (𝜖1 + 𝜖2)-差分プライバシーを満
たす．これを逐次合成定理（sequential composition theorem）と
言う．この性質により，インタラクティブにクエリを実行した場
合に各ステップにおける 𝜖 の値を積算することで全体のプライバ
シー予算を管理することが可能になる．
あるデータベース 𝐷 を（個人の重複がないように）背反に

分割した結果をそれぞれ 𝐷1，𝐷2 とすると，𝜖1-差分プライバ
シーを満たすメカニズム 𝑀1 を 𝐷1 に，𝜖2-差分プライバシーを
満たすメカニズム 𝑀2 を 𝐷2 にそれぞれ適用した場合，全体で
は max(𝜖1, 𝜖2)-差分プライバシーを満たす．これを並列合成定理
（parallel composition theorem）と言う．この性質を活用すること
で全体の 𝜖 の消費を抑えることができる．
2.4 関連研究

Diffprivlib [19]や PyDP [11]などのライブラリは差分プライバ
シーを満たすメカニズムを部品として提供する．しかし，それら
の部品を正しく扱うことはユーザの責任であり，プログラム全体
の差分プライバシーを保証しない．実際に，ある差分プライバ
シーのツールのユーザビリティスタディではユーザによる間違い
が発生しやすいことが報告されている [30]．以下では，複数の演
算を柔軟に組み合わせた場合にも全体として差分プライバシーを
保証するシステムについて議論する．
差分プライバシーを保証する SQL処理系 [5, 20, 22, 37]はその

一例である．SQL では関係代数の演算の組み合わせによって宣
言的にクエリが表現されるが，SQLの表現能力は限定的である．
例えば，3.3節に示す決定木学習の例を SQLで記述することは難

しい．
差分プライバシーを保証するプログラミング言語としては，

Fuzz [17, 34] やその後継の DFuzz [14]，Duet [29] などが提案さ
れた．これらの言語では，静的な型システムによって感度を追跡
し，プログラム全体として差分プライバシーを満たすことを保証
する．しかし，これらの型システムは高度な線形型を必要とし，
現在主要なプログラミング言語上での実現が難しい．近年，線
形型を必要とせず感度追跡を行う型システムとして Solo [1] や
Spar [24]が提案され，いずれも Haskell上のライブラリとして実
装されている．しかし，いずれにせよ Pythonをはじめとする動
的な言語に適用することは難しい．
プログラムの実行中に動的に差分プライバシーの保証を行う

ライブラリとして，C#では PINQ [27]，Pythonでは DDUO [2]，
OpenDP [15]，Tumult Analytics [4]などが存在する．これらのシ
ステムでは，入力のデータベースを起点として適用される演算
の感度を動的に追跡し，演算全体の感度を決定する．PrivJailで
はこれらの動的感度追跡の考え方をベースに設計されているが，
これらのシステムと異なり，データフレームの行順序を考慮し
た感度の追跡が可能である．PINQや OpenDPはレコード間の順
序のない関係データベースのみを扱っている．DDUOや Tumult
Analytics は外形的にはデータフレームを提供するが，実質的に
行順序のないデータフレームとして扱っており，提供されている
データフレーム演算の種類は限定的である．

Antigranular [25] は Pandas ライクなデータフレーム演算を提
供しており，表面的には PrivJail と類似した Python ライブラリ
である．しかし，Antigranularは感度追跡を行っておらず，基本
的には単体で差分プライバシーを満たす演算のみが提供されてお
り，複数の演算の柔軟な組み合わせが難しい．
次に，各システムにおけるデータ解析者への信頼度の違いと，

それに応じたシステム上の設計の違いを議論する．まず，入力の
クエリを SQLや独自のプログラミング言語（Fuzz [17,34]など）
に制限する場合は，データ解析者を信頼しないシステムを構成し
やすい．一方，汎用言語上のライブラリ [1, 2, 24, 27]ではデータ
解析者をある程度信頼し，意図しない差分プライバシー実装の誤
りを防ぐことを目的とすることが多い（Honest-but-fallible モデ
ル [1, 2]）．このようなシステムでは，秘匿された値への直接アク
セスの抜け道は必ずしも塞がれていない．

Antigranular [25] は Python 上のライブラリであるが，上述の
抜け道を塞ぐよう設計されている．Antigranular では，想定外
の操作を禁止するため，Python のサンドボックス実行環境であ
る RestrictedPython [12]上でユーザの与えたスクリプトを実行す
る．しかし，これはサンドボックス実装の正しさに大きく依存し
た手法であり，安全性が低い．実際に，現時点で RestrictedPython
には脆弱性が数件報告されている [12]．一般に，Python のよう
に元々セキュアに設計されていない汎用言語上のサンドボックス
は実現が難しい．なぜなら，言語仕様や処理系実装に大きく依存
するため攻撃界面が大きく，言語自体の進化への追従が難しいた
めである．PrivJail では，6 節で詳しく述べる通り，言語処理系
に依存しない形で想定外の抜け道を塞いでいる．PrivJailの脅威
モデルは 7節で述べる．
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3 PrivJailの概要
本節では，PrivJailライブラリの概要と基本的な使用方法を説

明し，決定木学習のプログラムを例に PrivJailの記述性について
議論する．
3.1 PrivJailのスコープ

PrivJail の扱うデータは Pandas データフレームとして読み込
み可能な形式（CSV など）として，ある 1 個人がある 1 行と一
対一対応すること（event-level/row-level DP）を想定する．現時
点では 1 個人が複数行に対応する場合（user-level DP [8]）を想
定しない．また，高度な逐次合成定理（advanced composition [9]
など）や近似差分プライバシー [7]を考えず，純粋な差分プライ
バシー（pure DP）の範囲で議論する．
3.2 PrivJailライブラリの基本的な使用方法

PrivJail で Pandas ライクな記法を用いてデータフレーム演算
を記述するには，Python上で以下のようにインポートする．
1 import privjail as pj
2 from privjail import pandas as pd

PrivJail の Pandas API は可能な範囲でオリジナルの Pandas
APIを踏襲する．ただし，差分プライバシーを保証できない演算
を除く必要がある他，𝜖 などの追加の引数が必要になる演算も存
在するため，完全には Pandas互換ではない．
ある CSVファイルを読み込むには，

1 >>> df = pd.read_csv("filename.csv")

とする．戻り値のデータフレームは PrivDataFrame クラスのオ
ブジェクトであり，具体的な中身を直接出力できない．
1 >>> print(df)
2 Prisoner(<class ’pandas.core.frame.DataFrame’>, distance=1)

このような値を PrivJail では秘匿値と呼び，その他の通常の値
（公開値）と区別する．秘匿値のクラス（例えば PrivDataFrame）
は Prisonerクラスを継承する．秘匿値のデータフレームを特に
秘匿データフレームと呼ぶ．秘匿値には距離（distance）の情報
が紐づけられるが，距離の詳細については 4節で述べる．
秘匿データフレームの行数を取得するには，

1 >>> df.shape[0]
2 Prisoner(<class ’int’>, distance=1)

とする．df.shape は行数と列数の組であり，行数（shape[0]）
は int型の秘匿値である．秘匿値から値を出力するには，差分プ
ライバシーを保証するメカニズムを適用する．ラプラスメカニズ
ムを適用してデータフレームの行数を出力するには，
1 >>> pj.laplace_mechanism(df.shape[0], eps=0.1)
2 32561.65454862431

とする．ここでは 𝜖 の値として 0.1を指定した．この出力は単な
る float型の値であり，以降は公開値として使用できる．
他にも，例えば 40歳を超す人数をカウントするには以下のよ

うに Pandasライクなフィルタリングの記述が可能である．
1 >>> pj.laplace_mechanism(df[df["age"] > 40].shape[0], eps=0.1)
2 13445.401235025374

各データソースに対して消費されたプライバシー予算は
1 >>> pj.consumed_privacy_budget()
2 {’filename.csv’: 0.2}

の呼び出しで確認できる．現段階では未実装であるが，適切な
ユーザ認証を行い，データ管理者が予め設定した単位（ユーザ/
グループ）ごとにプライバシー予算を管理することを想定してい
る．プライバシー予算の上限を設定し，上限を超えるプライバ
シー予算の消費を禁止することも可能である．
次に，mean()に 𝜖 の値を与えて年齢の平均を計算する．

1 >>> df["age"].mean(eps=0.1)
2 privjail.util.DPError: The domain is unbounded. Use clip().

しかし，定義域（ドメイン）が有界でない旨のエラーが発生する．
これは，age列の値の下限と上限が不明であり，感度を定義でき
ないことを意味する．実際のデータの最小値と最大値をそのまま
用いることはそれ自体が差分プライバシー違反である．
そこで，例えば clip()で値の下限と上限を明示的にユーザが

与えることで有界な定義域を設定し，平均値を求める．
1 >>> df["age"].clip(0, 120).mean(eps=0.1)
2 38.52147065037341

この例では年齢の値を 0歳から 120歳の間にクリッピングし，ノ
イズを加えた上で平均年齢を出力している．
秘匿データフレームの各列には定義域が紐づいており，

df.domains で参照可能である．なお，明示的にクリッピング
を行う他にも，各列のスキーマを記述したファイル（jsonファイ
ルなど）を別途配置しておき，それをデータソースと紐づけて定
義域として読み込むことも可能である．スキーマファイルには，
列ごとの値の型，実数の範囲，カテゴリ値の取り得る値のリスト
などを定義可能である．
合計値を求める演算 sum() も同様に有界な定義域を必要とす

るが，sum() では秘匿値を返すのに対し，mean() は 𝜖 の値を受
け取り 𝜖-差分プライバシーを満たした公開値を返す．このイン
ターフェースの違いは，sum()では感度を有用な形でバウンド可
能な一方，mean() では感度を有用な形で（十分小さく）定義す
ることが難しいためである．そのため，mean() は秘匿値を経由
せず，差分プライバシーを満たす平均値アルゴリズム [23] を直
接用いることで有用な結果を得る．
3.3 決定木学習の PrivJailプログラム例
より実用的な PrivJailのプログラム例として，図 2に差分プラ

イバシー決定木構築アルゴリズム（DiffPID3 [13]）を忠実に再現
したプログラムを示す．入力の秘匿データフレーム（df）の要素
は全てカテゴリ値であり，定義域は定義済みとする．
基本的には通常の Pandas プログラムと記法は同一であ

るが，部分的に PrivJail による拡張を用いている．例え
ば，差分プライバシーの適用（pj.laplace_mechanism() や
pj.exponential_mechanism()）や，df.domains を介した各カ
ラムのカテゴリ数の取得などは PrivJailによる拡張である．
このプログラムのポイントを整理すると，

• 具体的な入力データに応じた条件分岐を含む再帰処理であ
り，静的なプログラム解析やトレーシングが困難なため，動
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1 def DiffPID3(df, attrs, class_attr, d, B):
2 # df : 入力のPrivDataFrame（すべてカテゴリ値）
3 # attrs : 説明変数の属性名（カラム名）の集合
4 # class_attr : 目的変数の属性名（カラム名）
5 # d : 決定木の深さの最大値
6 # B : 全体のプライバシー予算
7 eps = B / (2*(d+1))
8 return build_DiffPID3(df, attrs, class_attr, d, eps)
9

10 def build_DiffPID3(df, attrs, class_attr, d, eps):
11 t = max([len(df.domains[a].categories) for a in attrs])
12 C = len(df.domains[class_attr].categories)
13 N = noisy_count(df, eps)
14
15 if len(attrs) == 0 or d == 0 or N/(t*C) < (2**0.5)/eps:
16 # 葉ノードにclass_attr属性の最頻値を記録
17 class_counts = {c: noisy_count(df_c, eps) \
18 for c, df_c in df.groupby(class_attr)}
19 best_class = max(class_counts, key=class_counts.get)
20 return LeafNode(best_class)
21

22 # 最良の分割を与える属性（best_attr）を選択
23 qs = {a: quality_fn(df, a, class_attr) for a in attrs}
24 best_attr = pj.exponential_mechanism(qs, eps=eps)
25

26 # best_attr属性の値に応じてデータを分割し，再帰的に木を生成
27 node = InnerNode(best_attr)
28 for category, df_child in df.groupby(best_attr):
29 child_node = build_DiffPID3(df_child, \
30 attrs - {best_attr}, class_attr, d - 1, eps)
31 node.add_child(category, child_node)
32 return node
33

34 # PrivDataFrameの行数にノイズを加えた0以上の実数を出力
35 def noisy_count(df, eps):
36 return max(0, pj.laplace_mechanism(df.shape[0], eps=eps))
37

38 # Quality functionとしてMax operatorを実装
39 def quality_fn(df, split_attr, class_attr):
40 s = 0
41 for _, df_c in df.groupby(split_attr):
42 s += df_c[class_attr].value_counts(sort=False).max()
43 return s

図 2 PrivJailで決定木学習（DiffPID3 [13]）を記述する例

的な差分プライバシーの保証が有効である．
• 感度追跡（4節）により，秘匿値を秘匿したまま複数の演算
を適用した上で差分プライバシーを満たすノイズを加えるこ
とが可能になっている．例えば，quality_fn()では秘匿値
同士の演算が複数組み合わされ，その結果を秘匿値のまま指
数メカニズムの引数として与えている．

• df.groupby()で指定した列のカテゴリ値に応じてデータフ
レームを排他的に分割し，分割後の各データフレームに対し
て再帰呼び出しを行っている．期待通りプライバシー予算 B

を全体で消費したと判断するには，排他的なデータ分割を考
慮した感度追跡（4.3節），および並列合成定理を考慮したプ
ライバシー予算管理（5節）が必要になる．

4 PrivJailにおける感度追跡
本節では，動的な感度追跡手法の基本的な考え方を説明した

後，実用的なデータフレーム処理を記述するために必要になる演
算に対して感度追跡手法を拡張し，演算規則を整理する．
4.1 動的な感度追跡の概要
まず，既存の動的な感度追跡手法 [2, 4, 15, 27]をベースとした

一般的な感度追跡について，演算規則を導入する．感度は 1つの

秘匿値を入力として 1 つの秘匿値を返す関数に対して定義され
るが，複数の秘匿値を入力とするような関数に対しては定義でき
ない．そこで，本稿では，入力と出力の秘匿値に紐づけられた距
離の対応関係を演算規則として用いる．ここでいう距離とは，隣
接データベースが入力として与えられた場合にその秘匿値の真の
値が最大で離れ得る距離のことである．距離関数は 2.2節で議論
したように，型ごとに定義される．
秘匿値を真の値 𝑣 と距離 𝑑 の組 ⟨𝑣⟩𝑑 で表し，型 𝜏 の値を秘匿

した秘匿値の型を ⟨𝜏⟩ と表す（表 1を参照）．ある秘匿値の表記
⟨𝑣⟩𝑑 : ⟨𝜏⟩ は，その真の値が 𝑣 : 𝜏 であり，任意の隣接データベー
ス 𝐷 ∼ 𝐷′ を入力とした演算の結果 𝑣，𝑣′ の距離 𝑑𝜏 (𝑣, 𝑣′) が最大
で 𝑑 であることを表している．すなわち，入力データベース 𝐷

を入力として 𝑣 を得るまでに適用された一連の演算を合成した関
数を 𝑓 とすると，

∀𝐷, 𝐷′ ∈ D.
(
𝐷 ∼ 𝐷′ =⇒ 𝑑𝜏 ( 𝑓 (𝐷), 𝑓 (𝐷′)) ≤ 𝑑

)
(4)

が成り立つことを表す．これは関数 𝑓 : D → R に対する感度の
定義（式 (2)）と対応しており，関数 𝑓 の感度が Δ 𝑓 ≤ 𝑑 である
ことを示している．よって，秘匿値 ⟨𝑣⟩𝑑 : ⟨R⟩ に対して感度を 𝑑

としてラプラスメカニズムを適用することで差分プライバシーを
満たすことが保証される．このとき，ノイズを加える時点で具体
的な関数 𝑓 の構成を知ることは不要であり，秘匿値だけを見て感
度を決定できる．なお，距離が 0である秘匿値 ⟨𝑣⟩0 : ⟨𝜏⟩ は公開
値と同義であり，単に 𝑣 : 𝜏 と表記する．
データベース 𝐷 を読み込んだとき，そのデータベースの値は
⟨𝐷⟩1 : ⟨D⟩ と表され，これが秘匿値の初期値となる．ここで，距
離を 1としているのは隣接データベースを考えるためである．秘
匿値の初期値 ⟨𝐷⟩1 を起点として，加えられる演算に応じて秘匿
値が派生していく．以下の説明では，プログラム中で読み込まれ
るデータベースはただ 1つであることを仮定する．
まず，1入力 1出力の秘匿値の演算規則を以下に表す．

⟨𝑣1⟩𝑑1 : ⟨𝜏1⟩
𝑓−→ ⟨𝑣2⟩𝑑2 : ⟨𝜏2⟩

関数 𝑓 の表記は必要に応じて省略される．演算規則中の距離 𝑑1，
𝑑2 は以下の条件を満たす必要がある．

∀𝑥, 𝑥′.
(
𝑑𝜏1 (𝑥, 𝑥′) ≤ 𝑑1 =⇒ 𝑑𝜏2 ( 𝑓 (𝑥), 𝑓 (𝑥′)) ≤ 𝑑2

)
(5)

これは，出力の秘匿値についても式 (4)を満たす必要があるため
である．特に，式 (3)が成り立つ，すなわち関数 𝑓 の感度が 𝑐な
らば，⟨𝑣1⟩𝑑 : ⟨𝜏1⟩

𝑓−→ ⟨𝑣2⟩𝑐·𝑑 : ⟨𝜏2⟩ と書ける．
これを複数の秘匿値を入力とする演算に拡張する．

⟨𝑣1⟩𝑑1 : ⟨𝜏1⟩, . . . , ⟨𝑣𝑛⟩𝑑𝑛 : ⟨𝜏𝑛⟩
𝑓−→ ⟨𝑣𝑜⟩𝑑𝑜 : ⟨𝜏𝑜⟩

式 (5)に対応する入出力の距離の条件を以下に示す．
∀𝑥1, 𝑥

′
1, . . . , 𝑥𝑛, 𝑥

′
𝑛.
(

𝑑𝜏1 (𝑥1, 𝑥
′
1) ≤ 𝑑1 ∧ . . . ∧ 𝑑𝜏𝑛 (𝑥𝑛, 𝑥′𝑛) ≤ 𝑑𝑛

=⇒ 𝑑𝜏𝑜 ( 𝑓 (𝑥1, . . . , 𝑥𝑛), 𝑓 (𝑥′1, . . . , 𝑥′𝑛)) ≤ 𝑑𝑜
) (6)

例として，表 2 の上部に実数の秘匿値に対する演算規則を示
す．これらの演算規則はいずれも式 (6)を満たす．なお，実数の
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秘匿値同士の乗算については出力の距離がバウンドできないた
め，秘匿値と公開値の乗算のみが定義されている．
ラプラスメカニズムの演算規則は，

⟨𝑣⟩𝑑 : ⟨R⟩, 𝜖 : R>0 { 𝑣 + Lap(𝑑/𝜖) : R

と表される．秘匿値を出力する演算規則とは異なり，“ { ”で確
率的な演算を表す．ここでは，秘匿値の距離 𝑑 を感度としてラプ
ラスノイズを加えた値を出力している．出力は 𝜖-差分プライバ
シーを満たす値であり，以降は公開値として扱われる．
4.2 データフレーム演算に対する感度追跡
次に，Pandas ライクなデータフレームを扱うため，データフ

レームに対する感度追跡について議論する．
4.2.1 データフレーム間の距離の定義
ここでは，データフレーム演算を含めた感度追跡のため，デー

タフレーム間の距離関数を定義する．Fuzz [34] などではデータ
ベースは順序なしの行の集合（multiset）として表され，データ
ベース間の距離は集合の対称差の要素数で表される．しかし，多
くのデータフレーム実装は順序を持つ行のリストとして扱われ
る [33]．例えば，Pandas には df.iloc[a:b] などのスライス記
法を用いて aから b行目の行を取得する演算が存在し，行の順序
を考慮した距離の定義が必要になる．
そこで，PrivJailでは編集距離を用いてデータフレーム間の距

離を定義する．ここで言う編集距離とは，文字の一致をデータフ
レームの行の一致に置き換えたものである．特に，1行の追加/削
除で距離が 1だけ増加する LCS (Longest Common Subsequence)
距離を用いる．LCS 距離では 1 行の置換には追加と削除の 2
ステップ必要であり，距離が 2 増加する．この定義は，1 行の
追加/削除で隣接データベースを定義する Unbounded DP の定
義 [21] と整合する．LCS 距離の定義を用い，データフレーム
df 1, df 2 ∈ DF 間の距離を以下に定義する．

𝑑DF (df 1, df 2) = |df 1 | + |df 2 | − 2 · |LCS(df 1, df 2) |

ここで，|df |はデータフレームの行数，LCS(df 1, df 2) は df 1，df 2

間の最長共通部分列を表す．
この LCS距離によるデータフレーム間の距離の定義を用いれ

ば，例えばフィルタリング演算の感度は順序なしデータベースと
同様に 1と定義できる．加えて，ある行番号の範囲に含まれる行
を取得する演算（df.iloc[a:b]，df.head()，df.tail()など）
の感度は 2であると分かる．これは，1行の追加/削除によって，
ある固定の行番号の範囲に対し最大で 1 行の追加と 1 行の削除
が同時に発生するためである．ソートについても，安定ソートで
あれば入力の 1 行の追加/削除は他の行の順序に影響を与えない
ため，感度は 1であると分かる．

LCS距離の定義により，以上の議論を踏まえると，例えば「年
収上位 100人の平均年齢」を出力するクエリを以下のように標準
的な Pandas記法を用いて記述可能になる．
1 df.sort_values("income").tail(100)["age"].mean(eps=0.1)

4.2.2 データフレーム同士の行単位演算
次に，データフレーム同士の演算について議論する．例えば，

3.2節で紹介したクエリ df[df["age"] > 40].shape[0]は，以

下の演算の組み合わせとして分解できる．
1 s1 = df["age"] # 列名による列（シリーズ）の選択
2 s2 = s1 > 40 # シリーズの各要素ごとにスカラー値（40）との比

較
3 df1 = df[s2] # bool値のシリーズによるdfの行のフィルタリング
4 df1.shape[0] # フィルタリング後のデータフレームの行数の取得

Pandas では単一の列から成るデータフレームを特にシリーズ
（series）と呼ぶ．上の df[s2]はデータフレームに対して各要素
の値が bool値であるシリーズを与え，値が Trueである位置にあ
る行のみをフィルタリングする演算である．しかし，例えばある
df ∈ DF に対して距離が 1だけ離れているシリーズ s, s′ ∈ S を
考えると，df [s] と df [s′] の距離はバウンドできないことが分か
る．なぜなら，例えば s の偶数番目の要素は True，奇数番目は
Falseとして，s′ は sの先頭に 1要素を追加したものとすると，s
と s′ の距離は 1であるが，df [s] と df [s′] はほぼ全ての行が異な
るデータフレームとなるためである．
このフィルタリング記法は Pandasプログラムでは頻出の表現
である．他にも df1 + df2 などの要素ごとの演算など，データ
フレーム（シリーズ）同士で行単位の演算を行う演算では同様の
問題が存在する．出力の距離がバウンドできなければこれらの演
算を PrivJailで扱うことができないため，条件付きで距離をバウ
ンド可能にすることを考える．
そこでまず，データフレームの「行が保存」する関係を定義す
る．関数 𝑓 の演算規則が以下のように表されるとすると，

⟨df 1⟩𝑑1 : ⟨DF ⟩, . . . , ⟨df 𝑛⟩𝑑𝑛 : ⟨DF ⟩ 𝑓−→ ⟨df 𝑜⟩𝑑𝑜 : ⟨DF ⟩

入力 df 1, . . . , df 𝑛 が全て「行が保存」した関係にある場合，出力
のデータフレーム df 𝑜 も同様に「行が保存」した関係を持つため
の条件は以下の通り定義される．

• 行単位の演算であり，df 1, . . . , df 𝑛 の 𝑖 行目を入力とし，df 𝑜
の 𝑖 行目を出力とする．

• 𝑖 行目の演算において，𝑖 行目以外の行の値や行番号 𝑖 を用い
ていない．

すなわち，ある 2つのデータフレームが「行が保存」した関係に
あるならば，その 2つのデータフレームの行数は等しく，同一の
行の対応関係を持つ．行が保存したデータフレーム間で行単位の
演算を行う場合，出力の距離をバウンド可能になる．その詳しい
理由は付録付録 Aに述べる．
演算規則中では，行が保存した関係にある秘匿データフレーム

（またはシリーズ）に対し同一のタグ 𝑝を割り当て，⟨df ⟩𝑝𝑑 : ⟨DF ⟩
（または ⟨s⟩𝑝𝑑 : ⟨S⟩）と表す．例えば，データフレームの要素ごと
の加算（df1 + df2）の演算規則は

⟨df ⟩𝑝𝑑 : ⟨DF ⟩, ⟨df ′⟩𝑝𝑑 : ⟨DF ⟩ −→ ⟨df + df ′⟩𝑝𝑑 : ⟨DF ⟩

と表される．これは，入力のデータフレームは同一のタグ 𝑝 を
持っている必要があり，そのタグは出力のデータフレームにも引
き継がれることを表している．もし異なるタグを持つデータフ
レームが入力された場合はその時点でエラーを返す．なお，同一
のタグ 𝑝を持っているならば距離 𝑑 も保存する．一方，出力の行
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表 2 PrivJailにおける秘匿値の演算規則（単純化したものを一部のみ掲載）

実数に対する演算
加算 (+) ⟨𝑣⟩𝑑 : ⟨R⟩, ⟨𝑣′⟩𝑑′ : ⟨R⟩ −→ ⟨𝑣 + 𝑣′⟩𝑑+𝑑′ : ⟨R⟩

乗算 (*) ⟨𝑣⟩𝑑 : ⟨R⟩, 𝑣′ : R −→ ⟨𝑣 · 𝑣′⟩𝑑 · |𝑣′ | : ⟨R⟩

最大値 (pj.max()) ⟨𝑣⟩𝑑 : ⟨R⟩, ⟨𝑣′⟩𝑑′ : ⟨R⟩ −→ ⟨max(𝑣, 𝑣′)⟩max(𝑑,𝑑′ ) : ⟨R⟩

最小値 (pj.min()) ⟨𝑣⟩𝑑 : ⟨R⟩, ⟨𝑣′⟩𝑑′ : ⟨R⟩ −→ ⟨min(𝑣, 𝑣′)⟩max(𝑑,𝑑′ ) : ⟨R⟩

ラプラスメカニズム
(pj.laplace_mechanism())

⟨𝑣⟩𝑑 : ⟨R⟩, 𝜖 : R>0 { 𝑣 + Lap(Δ/𝜖) : R

where 𝑑 = (𝜂, 𝐶), Δ = max 𝜂 subject to 𝐶

指数メカニズム
(pj.exponential_mechanism())

[𝑘 𝑗 ↦→ ⟨𝑣 𝑗 ⟩𝑑 𝑗
] : dict[𝜏, ⟨R⟩], 𝜖 : R>0 { 𝑘best : 𝜏

where 𝑑 𝑗 = (𝜂 𝑗 , 𝐶 𝑗 ), Δ 𝑗 = max 𝜂 𝑗 subject to 𝐶 𝑗 , Δ = max 𝑗 Δ 𝑗 ,

𝑘best ← choose 𝑘 𝑗 with probability proportional to exp(𝜖𝑣 𝑗/2Δ)

データフレームに対する演算
CSVの読み込み (pd.read_csv()) filename : str, [𝑐𝑖 ↦→ X𝑖] : dict[str, domain] −→ ⟨df ⟩𝑝

fresh , [𝑐𝑖 ↦→X𝑖 ]
1 : ⟨DF ⟩

Shapeの取得 (df.shape) ⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩ −→ (⟨𝑛rows⟩𝑑 , 𝑛cols) : ⟨N0⟩ × N0 where (𝑛rows, 𝑛cols) ← df .shape

列の取得 (df[column_name]) ⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩, 𝑐𝑘 : str −→ ⟨df [𝑐𝑘]⟩𝑝,X𝑘𝑑
: ⟨S⟩

列の代入 (df[column_name] = s) ⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩, 𝑐𝑘 : str, ⟨s⟩𝑝,X
𝑑

: ⟨S⟩ −→ ⟨df ′⟩𝑝, [𝑐𝑖 (≠𝑘) ↦→X𝑖 ,𝑐𝑘 ↦→X]
𝑑

: ⟨DF ⟩

セルごとの加算 (df1 + df2)†
⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]

𝑑
: ⟨DF ⟩, ⟨df ′⟩𝑝, [𝑐𝑖 ↦→X

′
𝑖 ]

𝑑
: ⟨DF ⟩ −→ ⟨df + df ′⟩𝑝, [𝑐𝑖 ↦→X

′′
𝑖 ]

𝑑
: ⟨DF ⟩

where X′′𝑖 = {𝑥 + 𝑥′ | 𝑥 ∈ X𝑖 , 𝑥′ ∈ X′𝑖 }

セルごとの比較 (df1 == df2)† ⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩, ⟨df ′⟩𝑝, [𝑐𝑖 ↦→X
′
𝑖 ]

𝑑
: ⟨DF ⟩ −→ ⟨df == df ′⟩𝑝, [𝑐𝑖 ↦→bool]

𝑑
: ⟨DF ⟩

行のフィルタリング (df[s_bool])† ⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩, ⟨𝑠⟩𝑝,bool
𝑑

: ⟨S⟩ −→ ⟨df [s]⟩𝑝
fresh , [𝑐𝑖 ↦→X𝑖 ]

𝑑
: ⟨DF ⟩

クリッピング (df.clip(a, b))†
⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]

𝑑
: ⟨DF ⟩, 𝑎 : R, 𝑏 : R −→ ⟨df clipped⟩𝑝, [𝑐𝑖 ↦→X

′
𝑖 ]

𝑑
: ⟨DF ⟩ if ∀𝑖. X𝑖 ⊆ R

where df clipped ← df .clip(𝑎, 𝑏), X′𝑖 = {𝑥 ∈ X𝑖 | 𝑎 ≤ 𝑥 ≤ 𝑏}

列の合計値 (df.sum(axis=0))
⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]

𝑑
: ⟨DF ⟩ −→ S[𝑐𝑖 ↦→ ⟨𝑣sum

𝑖 ⟩𝑑𝑖 ] : S if ∀𝑖. X𝑖 ⊆ R ∧ X𝑖 is bounded

where S[𝑐𝑖 ↦→ 𝑣sum
𝑖 ] ← df .sum(axis = 0), 𝑑𝑖 = 𝑑 ·max(| supX𝑖 |, | infX𝑖 |)

列の平均値 (df.mean(axis=0))

⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩, 𝜖 : R>0 { S[𝑐𝑖 ↦→ 𝑣mean
𝑖 ] : S if ∀𝑖. X𝑖 ⊆ R ∧ X𝑖 is bounded

where 𝑑 = (𝜂, 𝐶), Δ = max 𝜂 subject to 𝐶, Δrows = Δ, Δsum
𝑖 = Δ ·max(| supX𝑖 |, | infX𝑖 |),

(𝑛rows, 𝑛cols) ← df .shape, S[𝑐𝑖 ↦→ 𝑣sum
𝑖 ] ← df .sum(axis = 0), 𝜖 ′ = 𝜖/(𝑛cols + 1),

𝑛rows′ ← 𝑛rows + Lap(Δrows/𝜖 ′), 𝑣mean
𝑖 ← (𝑣sum

𝑖 + Lap(Δsum
𝑖 /𝜖

′))/𝑛rows′

Sliceによる行の取得 (df.iloc[a:b])† ⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩, (𝑎, 𝑏) : Z × Z −→ ⟨df [𝑎 : 𝑏]⟩𝑝
fresh , [𝑐𝑖 ↦→X𝑖 ]

2·𝑑 : ⟨DF ⟩

安定ソート
(df.sort_values(column_name))†

⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩, 𝑐𝑘 : str −→ ⟨df sorted⟩𝑝
fresh , [𝑐𝑖 ↦→X𝑖 ]

𝑑
: ⟨DF ⟩

where df sorted ← df .sort_values(𝑐𝑘 , kind = ”stable”)

列の値によるデータフレーム分割
(df.groupby(column_name))‡

⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]
𝑑

: ⟨DF ⟩, 𝑐𝑘 : str −→ [𝑣 𝑗 ↦→ ⟨df 𝑗 ⟩
𝑝

fresh
𝑗 , [𝑐𝑖 ↦→X ( 𝑗)𝑖 ]

𝑑 𝑗
] : groups[⟨DF ⟩] if X𝑘 is finite

where 𝑣 𝑗 ∈ X𝑘 , df 𝑗 ← DF [row ∈ df | row[𝑐𝑘] = 𝑣 𝑗 ], X ( 𝑗 )𝑘
= {𝑣 𝑗 }, X ( 𝑗 )𝑖 (≠𝑘 ) = X𝑖 ,

𝑑 = (𝜂, 𝐶), 𝑑 𝑗 = (𝜂 𝑗 , 𝐶 ∪
{∑

𝑗 𝜂 𝑗 ≤ 𝜂
}
), 𝜂 𝑗 ← a fresh distance variable

シリーズに対する演算
Shapeの取得 (s.shape) ⟨s⟩𝑝,X

𝑑
: ⟨S⟩ −→ (⟨𝑛rows⟩𝑑 , ) : ⟨N0⟩ × ∅ where (𝑛rows, ) ← s.shape

合計値 (s.sum()) ⟨s⟩𝑝,X
𝑑

: ⟨S⟩ −→ ⟨s.sum()⟩𝑑 ·max( | sup X| , | inf X|) : ⟨R⟩ if X ⊆ R ∧ X is bounded

平均値 (s.mean())

⟨s⟩𝑝,X
𝑑

: ⟨S⟩, 𝜖 : R>0 { 𝑣mean : R if X ⊆ R ∧ X is bounded

where 𝑑 = (𝜂, 𝐶), Δ = max 𝜂 subject to 𝐶, Δrows = Δ, Δsum = Δ ·max( | supX|, | infX|),
𝜖 ′ = 𝜖/2, 𝑣mean ← (s.sum() + Lap(Δsum/𝜖 ′))/(s.shape[0] + Lap(Δrows/𝜖 ′))

値の出現頻度カウント
(s.value_counts(sorted=False))‡

⟨s⟩𝑝,X
𝑑

: ⟨S⟩ −→ S[𝑣 𝑗 ↦→ ⟨𝑛 𝑗 ⟩𝑑 𝑗
] : S if X is finite

where 𝑣 𝑗 ∈ X, 𝑛 𝑗 ← |{𝑣 ∈ s | 𝑣 = 𝑣 𝑗 }|

𝑑 = (𝜂, 𝐶), 𝑑 𝑗 = (𝜂 𝑗 , 𝐶 ∪
{∑

𝑗 𝜂 𝑗 ≤ 𝜂
}
), 𝜂 𝑗 ← a fresh distance variable

† シリーズに対してもデータフレームと同様
‡ 排他的な分割

7



一般論文
日本データベース学会和文論文誌

Vol. 24-J, Article No. 3, 2026年 3月

が保存しない演算では出力に新しくタグを割り当てる．演算規則
中では新しいタグを 𝑝fresh で表し，その時点までに生成したタグ
と重複しない一意の IDが割り当てられる．例えば行のフィルタ
リングでは 2つの入力の行は保存している必要があるが，入力に
対して出力の行は保存せず，演算規則は以下のように表される．

⟨df ⟩𝑝𝑑 : ⟨DF ⟩, ⟨s⟩𝑝𝑑 : ⟨S⟩ −→ ⟨df [s]⟩𝑝
fresh

𝑑 : ⟨DF ⟩

4.2.3 データフレームの列のドメイン管理
3.2 節で述べた通り，秘匿データフレームの各列は定義域（ド

メイン）をメタデータとして持ち，df.domains（シリーズに対し
ては s.domain）で参照できる．表 1に示したように，演算規則
中では秘匿データフレームのドメインは [𝑐𝑖 ↦→ X𝑖] （列名 𝑐𝑖 を
キーとした辞書）として表され，⟨df ⟩𝑝, [𝑐𝑖 ↦→X𝑖 ]𝑑 : ⟨DF ⟩ のように
秘匿データフレームに紐づけられる．秘匿シリーズは単一のドメ
インが紐づくため，⟨s⟩𝑝,X𝑑 : ⟨S⟩ と表される．
表 2 にクリッピングや合計値，平均値など，各列のドメイン

を扱う演算規則を示す．例えば，クリッピングでは実数のドメイ
ンがある範囲にバウンドされ，そのドメインが合計値や平均値の
演算に用いられる．df.groupby()はある列の値に応じてデータ
フレームを分割する演算，s.value_counts()はシリーズの各値
の出現回数をカウントする演算であるが，これらの演算の条件と
して，カテゴリ値などの有限集合をドメインとして持つ必要があ
る．なぜなら，「ある値が存在しなかったこと」も秘匿すべき情
報であり，取り得る値全てに対して秘匿値を紐づけて出力する必
要があるためである．よって，元の Pandas の挙動とは異なり，
対象の値が実際のデータ中に存在していなかったとしても，要素
数 0のデータフレームやカウント 0を秘匿値として返す．
4.3 排他的な分割を考慮した距離の追跡
例えば df.groupby()のように，排他的にデータフレームを分

割（partition）する演算の感度は 1と定義できる．このような分
割演算は，入力のデータフレーム df をある基準によって排他的
に分割し，データフレームのリスト（[df 𝑖]）を出力する．異な
るリスト間の距離を L1 ノルムで定義すると，入力 𝑑𝑓 の距離は
出力 [df 𝑖] においても変化しない．つまり，演算規則で表すと，
⟨df ⟩𝑝𝑑 : ⟨DF ⟩ −→ ⟨[df 𝑖]⟩𝑑 : ⟨[DF ]⟩ と書ける．なぜなら，𝑑𝑓 へ
のある 1行の追加/削除は，リストの要素のうちただ 1つの df 𝑖 に
おける 1行の追加/削除に対応するためである．
ここで，リストからある要素を取り出す演算の感度の定義を

考える．保守的に感度を定義するなら，ある要素を取得する演
算の感度も 1であり，演算規則は ⟨[df 𝑖]⟩𝑑 : ⟨[DF ]⟩, 𝑘 : N0 −→
⟨df 𝑘⟩

𝑝fresh

𝑑 : ⟨DF ⟩ と書ける．しかし，例えば各データフレーム
df 𝑖 を取り出し，それぞれの行数 𝑛𝑖 をカウントし，𝑛𝑖 をすべての
𝑖 (0 ≤ 𝑖 < 𝑁) について足し合わせると，最終的な結果の距離は
𝑑 · 𝑁 となる．しかし，この行数の合計値 ∑

𝑖 𝑛𝑖 は分割前のデー
タフレーム df の行数と等しい値であり，素直に df の行数を取得
した場合の距離は 𝑑 である．この距離の不必要な増幅は，データ
フレームのリストから各データフレームを取り出す演算の感度の
定義によるものである．
この問題は，Spar [24]の距離変数と距離制約の考え方を導入す

ることで解決できる．Spar では距離を型パラメータとして表現

pd.read_csv(...)

df

s1

df["age"]

s1 > 40

s2

df[s2]

df1

df1.shape[0]

n1

df.groupby(...)

df1_ df2_ df4_

n1'

pj.laplace_mechanism()

n1_ n2_ n4_

df3_

n3_

n2

+

df1_.shape[0]

n5

+

n5' n2'

n3

+

n3'

n4

n4'

ε=0.1 ε=0.3ε=0.2ε=0.1ε=0.2

ε=0.4ε=0.3ε=0.1ε=0.3

ε=0.7

ε=0.4

図 3 並列合成定理を考慮したプライバシー予算管理

し，静的に追跡している．リストから各要素を取り出す演算にお
いて，あるリスト [𝑛𝑖] の距離が 𝑑 だった場合，制約∑

𝑖 𝑑𝑖 = 𝑑 の
下で各要素 𝑛𝑖 に対して距離 𝑑𝑖 が割り当てられる．よって，

∑
𝑖 𝑛𝑖

の距離は ∑
𝑖 𝑑𝑖 と表現され，制約

∑
𝑖 𝑑𝑖 = 𝑑 の下で距離が 𝑑 であ

ると判断できる．
PrivJail では，「距離」を距離表現（expression）𝜂 と距離制約

（constraints）𝐶の組として，𝑑 = (𝜂, 𝐶)と表記する．例えば，デー
タフレームの排他的な分割では，分割後の各要素 df 𝑖 に対して
それぞれ距離変数 𝜂𝑖 を新しく割り当て，その距離変数間の制約∑

𝑖 𝜂𝑖 ≤ 𝜂 の下で df 𝑖 の距離表現を 𝜂𝑖 として与える．表 2におい
て groupby()，および value_counts()ではこの排他的な分割に
よる距離制約を導入している．
表 2では，差分プライバシーを適用する演算規則（“ { ”が含

まれるもの）において距離 𝑑 から距離表現 𝜂 と距離制約 𝐶 を取
り出し，𝐶 の制約下で 𝜂の最大値を求め，その最大値を感度とし
て扱っている．PrivJail の現在の実装では SymPy [36] で距離表
現を表現し，線形計画法で距離の最大値を求めている．
演算規則中における距離に対する演算は，𝑑 = (𝜂, 𝐶)，𝑑′ =

(𝜂′, 𝐶′) として以下のように定義する．

• 距離の加算: 𝑑 + 𝑑′ = (𝜂 + 𝜂′, 𝐶 ∪ 𝐶′)
• 距離の乗算: 𝑑 · 𝑣 = (𝜂 · 𝑣, 𝐶) where 𝑣 ∈ R>0

• 距離の最大値: max(𝑑, 𝑑′) = (max(𝜂, 𝜂′), 𝐶 ∪ 𝐶′)

ただし，最後の距離の最大値については，max(𝜂, 𝜂′) が定数に
リダクション可能ではない場合（つまり距離変数を含んだ形に
なっている場合），実装では 𝜂 + 𝜂′ として扱っている．これは，
max() を含んだ距離表現は非線形であり，線形計画法を用いるこ
とができなくなるためである．

5 プライバシー予算の管理
PrivJailでは消費した 𝜖 の値を動的に積算し，予め設定したプ

ライバシー予算の上限に達した時点でそれ以上の値の出力を禁止

8
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する．Ryan ら [35] はこの仕組みを privacy odometer and filters
と呼び，様々な種類の DPに対して積算方法を提案した．本稿で
は pure DP のみを扱うため，単純に消費した 𝜖 の値の和を積算
する．
しかし，既存研究では並列合成定理を考慮しておらず，背反な

データ分割が発生するプログラムの 𝜖 の値を必要以上に多く積算
してしまう．特に，3.3 節で示した決定木学習のプログラムでは
df.groupby()による背反な分割が頻繁に発生する．
そこで，本稿では並列合成定理を考慮した 𝜖 の積算手法

を提案する．あるデータベース 𝐷 を背反に分割した結果を
{𝐷1, 𝐷2, . . . , 𝐷𝑛} とする．ここで，各 𝐷𝑖 に適用したメカニズ
ムで消費した 𝜖 の値を各 𝐷𝑖 ごとにそれぞれ積算し，その値を
𝐸 (𝐷𝑖) とする．すると，全体では max𝑖 𝐸 (𝐷𝑖)-差分プライバシー
を満たす．これは合成定理より容易に分かる．
次に，メカニズムの適用が各 𝐷𝑖 それぞれに対してではなく，

複数の分割後のデータベースの組み合わせ（例えば 𝐷1 ∪ 𝐷2 な
ど）に対して行われる場合を考える．例えば，𝐷1∪𝐷2，𝐷2∪𝐷3，
𝐷3 ∪ 𝐷1 に対してそれぞれ 𝜖 を消費してメカニズムを適用した
場合，全体では 3𝜖 ではなく 2𝜖-差分プライバシーを満たす．こ
の結果は一般的に知られている並列合成定理（2.3 節）からは自
明ではない．本稿では並列合成定理を上のような例も包含する
よう一般化し，付録 付録 Bにその定理と証明を示す．結論とし
ては，𝐷𝑖 を含むデータに対して適用したメカニズムで消費され
た 𝜖 を各 𝐷𝑖 ごとに積算し，その値を 𝐸 (𝐷𝑖) とすると，全体では
max𝑖 𝐸 (𝐷𝑖)-差分プライバシーを満たす．
この性質により，実際のプライバシー予算管理の実装はシンプ

ルに設計できる．図 3にプライバシー予算管理の概念図を示す．
グラフは秘匿値（赤，角丸）と公開値（青，四角）の親子関係を
表し，𝜖 の積算値（黄，六角）を 𝜖 ノードとして加えている．n1

のように先祖において背反な分割が発生していない場合，根の 𝜖

ノードに対し直接 𝜖 の値を積算する．一方，n2，n3，n4 は背反
な分割後のデータフレームを先祖に含んでおり，自身の先祖の分
割後データフレームに対応する全ての 𝜖 ノードに消費した 𝜖 の値
をそれぞれ加算する．背反な分割においては子の 𝜖 ノードの値の
最大値が親の 𝜖 ノードの値となり，その値はさらにその親（図で
は根）の 𝜖 ノードに積算される．
より複雑な例として，n5 は分割前のデータフレームと分割後

のデータフレームの両方を先祖に含んでいる．このような場合
には，それらの唯一の最小共通祖先，Lowest “Single” Common
Ancestor (LSCA) [10]を求め，その LSCAノード（この例では根
ノード）に 𝜖 の値を積算する．この場合，LSCAノードの子孫に
は 𝜖 の値は積算しない．なお，あるノード 𝑎，𝑏 の LSCA は根
ノードから 𝑎 および 𝑏 までの全てのパスが通過するような最小
のノードとして定義される．

6 プロセス分離による個人データ隔離
以上で議論した差分プライバシーの保証は，ライブラリが明示

的に提供する演算のみを用いた場合に限定される．2.4 節で議論
したように，汎用言語上ではライブラリが想定しない操作によっ
て秘匿値への直接アクセスが可能な抜け道が多く存在する．例え

df = pd.read_csv(...)
df

s1

s2

df1

n1

n1'

s1 = df["age"]

s2 = s1 > 40

df1 = df[s2]

n1 = df1.shape[0]

pj.laplace_mechanism(n1, eps=0.1)

Raw Data

"age"

40

n1'

0.1

df

df

s1

s1

s2

s2df

df1

df1

n1

n1

Privacy
Budget

＄ 0.1

ユーザプロセス 秘密プロセス

Reference

Public Value

RPC

図 4 ユーザプロセスと秘密プロセスの分離

ば，Pythonではクラスオブジェクトのプライベートメンバへのア
クセスは禁止できず，容易に秘匿値の中身を出力できてしまう．
そこで，ユーザの与えるスクリプトと秘匿値をプロセスレベル

で分離し，適切な RPCのみを介してのみ秘匿値を操作可能な設
計を提案する．図 4にその概念図を示す．ここでは，ユーザの与
えるスクリプトを実行するプロセスをユーザプロセスと呼び，秘
匿値を管理するプロセスを秘密プロセスと呼ぶ．プロセスの配置
方法は様々考えられるが，ここではユーザプロセスはデータ解析
者のクライアント端末で実行されており，秘密プロセスはデータ
管理者のサーバで動作するものとする．
ユーザプロセス上で発生した PrivJail のライブラリ呼び出し

は，ライブラリ内部で RPCリクエストに変換され，秘密プロセス
に送信される．秘密プロセス側ではリクエストを検証した後，秘
匿値に対し対応する演算を行い，結果の秘匿値への参照をユーザ
プロセスに返す．参照には秘匿値の具体的な中身は含まれない．
秘匿値に対する演算を行う場合は，秘匿値への参照を RPCの引
数として送信する．差分プライバシーを適用した結果の公開値は
ユーザプロセスに（参照ではなく）直接返される．このようにプ
ロセス分離を行うことで，たとえユーザプロセス上の言語処理系
に脆弱性があったとしても，それが直ちに秘密プロセス上の秘匿
値に影響することはない．PrivJail の RPC 実装には gRPC [16]
を用いている．

7 脅威モデルと対策
本稿における脅威モデルと対策について簡潔に述べる．主な脅

威として悪意のあるデータ解析者，すなわち PrivJailを悪用しプ
ライバシー侵害を目論む攻撃者を考える．攻撃者は主たる手段と
して Pythonプログラムを通じた生データの窃取を試みるが，こ
れは 6 節のプロセス分離により大部分防がれる．他者のクライ
アント端末に対する攻撃や，データ管理者のサーバへの PrivJail
と無関係な攻撃は考慮しない．PrivJailの秘密プロセスに対する
攻撃は，ユーザ認証を伴うセキュアな RPC プロトコルで防ぐ
ものとする．ノイズのサンプリングにおける浮動小数点の脆弱
性 [28]，およびタイミング攻撃等のサイドチャネル攻撃 [17] に
ついては本研究のスコープ外とする．

9
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図 6 決定木学習の実行時間

8 評価
PrivJailの評価には 3.3 節の図 2に示した決定木学習アルゴリ

ズム DiffPID3 [13]のプログラムを用いる．PrivJailの実行方式と
しては，6節のプロセス分離を行う実行（“PrivJail (isolation)”）と
行わない実行（“PrivJail (normal)”）を比較する．プロセス分離を
行う場合，ユーザプロセスと秘密プロセスは同一のサーバ上で起
動して実験を行った．加えて，PrivJailを用いずに Numpy [18]と
Pandas [31]を直接用いたDiffPID3の実装（“Manual DP”）と性能
比較を行う．PrivJailを用いない実装ではユーザが手動で正しい
感度を与える必要があるが，PrivJailを用いれば同様の Pandas記
法を用いつつ自動的に正しい感度を導出することが可能である．
評価では，DiffPID3 の評価 [13] と同様に，Adult データセッ

ト [3] を用いて年収が 5 万ドル以下かどうかの 2 クラス分類を
行う．連続値は全て 20個の区間に分割し，離散的なカテゴリ値
として扱う．最大の木の深さは 5とし，pruningは行わない．性
能評価は，2ソケットの Intel Xeon Gold 6126 CPU上で Ubuntu
22.04 (Linux kernel: 5.15.0-107-generic) を起動し，CPython
3.11.11に Numpy 2.2.1，Pandas 2.2.3のパッケージをインストー
ルして行った．図中のプロットはいずれも 10回実行した平均を
示す．
図 5 に消費したプライバシー予算（𝜖）に応じたタスクの

正解率を示す．正解率の参考値として，カテゴリ値の one-
hot encoding を行った上で Scikit-learn [32] 1.6.0 の決定木学習
（DecisionTreeClassifier）を行い，その正解率を破線で示し
た．𝜖 が十分大きい場合，DiffPID3の実装はいずれも Scikit-learn
に近い正答率を示している．𝜖 ≤ 0.03では木の深さは 0（ノード
数が 1）であった．
次に，図 6 に決定木学習の実行時間の結果を示す．PrivJail

(normal) は Manual DP に比べて 20–34 倍の性能悪化が見られ
る．これは主に動的な感度追跡のオーバーヘッドに起因する．特
に，決定木学習では groupby() や value_counts() において距
離変数が頻繁に出現するため（4.3 節），それらを処理するオー
バーヘッドが大きいと考えられる．加えて，プロセス分離によっ
て 10倍程度のオーバーヘッドが生じている．今回は同一のサー
バ上での実験を行ったが，ユーザプロセスと秘密プロセスの実行
サーバを分離する場合，通信オーバーヘッドが追加で発生する．
PrivJailの性能最適化は今後の課題とする．

9 結論
本稿では，Python 上で差分プライバシーの適用を強制するラ

イブラリ，PrivJail を提案した．PrivJail の特徴の 1 つは，デー
タ解析者に親しみのある Numpy や Pandas の記法を用いること
が可能な点である．これを達成するため，Pandas に代表される
データフレーム演算に適用可能な形で秘匿値に対する演算の感度
追跡の規則を整理した．結果として，一般的な Pandas記法を用
いつつ，決定木学習のように動的で複雑なアルゴリズムを簡潔に
記述可能であることを示した．

PrivJailのもう 1つの特徴は，個人データのセキュリティ向上
のため，データ解析者に対して秘匿値に直接アクセスすることを
禁止可能な点である．これは言語処理系と秘匿値のプロセス分
離によって実現され，安全な個人データ利活用の促進が期待さ
れる．

PrivJailは https://github.com/privjail/privjailに OSS
として公開している．
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付録 A データフレーム間の行単位演算規則の正当性
4.2.2節にデータフレーム間の「行が保存」した関係を定義し，

行が保存したデータフレーム間であれば行単位の演算の結果の距
離をバウンド可能であることを述べた．本付録では，その理由に
ついて述べる．
複数の秘匿データフレーム（シリーズでも同様）を入力とする

演算 𝑓 を

⟨df 1⟩𝑑1 : ⟨DF ⟩, . . . , ⟨df 𝑛⟩𝑑𝑛 : ⟨DF ⟩ 𝑓−→ ⟨𝑣𝑜⟩𝑑𝑜 : ⟨𝜏𝑜⟩

と表す．この演算規則において式 (6)の条件を考えると，任意の
df 𝑖，df ′𝑖 の全ての組み合わせに対して距離がバウンドできる必要
がある．しかし，行単位の演算においては，4.2.2 節で述べたよ
うな行の対応関係のずれにより，出力の距離 𝑑𝑜 をバウンドする
ことは困難である．
そこでまず，df 1, . . . , df 𝑛 にある共通祖先 df が存在することを

仮定する．すなわち，df 𝑖 は全て df から派生した値である．その
共通祖先 df について距離 𝑑 の任意のペア df，df ′ を考えれば，各
df 𝑖，df ′𝑖 は自動的に決まる．共通祖先 df から各 df 𝑖 を出力する演
算を 𝑓𝑖 とし，その演算規則を ⟨df ⟩𝑑 : ⟨DF ⟩ 𝑓𝑖−→ ⟨df 𝑖⟩𝑑𝑖 : ⟨DF ⟩
とすると，

∀df , df ′.
(
df 1 = 𝑓1 (df ) ∧ · · · ∧ df 𝑛 = 𝑓𝑛 (df ) ∧
df ′1 = 𝑓1 (df ′) ∧ · · · ∧ df ′𝑛 = 𝑓𝑛 (df ′) ∧
𝑑DF (df , df ′) ≤ 𝑑

=⇒ 𝑑𝜏𝑜 ( 𝑓 (df 1, . . . , df 𝑛), 𝑓 (df ′1, . . . , df ′𝑛)) ≤ 𝑑𝑜
) (7)

が出力の距離 𝑑𝑜 に関する条件である．これは，𝐹 (df ) =

𝑓 ( 𝑓1 (df ), . . . , 𝑓𝑛 (df )) と定義した場合の演算規則 ⟨df ⟩𝑑 :
⟨DF ⟩ 𝐹−→ ⟨𝑣𝑜⟩𝑑𝑜 : ⟨𝜏𝑜⟩ の条件と一致する．この条件では，
df 𝑖 および df ′𝑖 は連動して変化するため， 𝑓𝑖 が何らかの性質を保
存する演算であった場合，df 𝑖 および df ′𝑖 は df，df ′ の性質をそれ
ぞれ受け継いでいると考えることができる．
全ての 𝑓𝑖 が「行が保存」した関係にある場合，各 df 𝑖 の行数は

同じであり，行の対応関係も df から変化していない．df ′𝑖 につい
ても df ′ に対して同様である．すなわち，例えばある df に対し
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て 1行追加/削除した df ′ を考えたとき，各 df ′𝑖 についても同様に
df 𝑖 に対して同じ位置に 1行追加/削除したデータフレームになっ
ている．4.2.2 節のフィルタリングの例では，bool値のシリーズ
に 1行追加されて要素が 1行ずつずれたとしても，対応するデー
タフレームも同じ位置に 1 行追加されているはずであり，行の
対応関係が変化せず，出力の距離をバウンド可能になる（感度は
1）．

付録 B 並列合成定理の一般化
5節で述べた並列合成定理を考慮したプライバシー予算管理に

おいて以下の一般化された並列合成定理を用いている．ここでは
その定理とその証明を議論する．

定理 1. あるデータベース 𝐷 の背反な分割 Π𝐷 =

{𝐷1, 𝐷2, . . . , 𝐷𝑛} が存在し，逐次的な全 𝑚 ステップの各ステッ
プ 𝑖 ∈ [𝑚] = {1, 2, . . . , 𝑚} では Π𝐷 の部分集合 D𝑖 ⊆ Π𝐷 に対し
𝜖𝑖-差分プライバシーを満たすメカニズムを適用したとする．こ
のとき，ある 𝐷𝑘 ∈ Π𝐷 を含むデータベースに対してメカニズム
を適用したステップの集合を 𝐼+𝐷𝑘

= {𝑖 ∈ [𝑚] | 𝐷𝑘 ∈ D𝑖}として，
全体では ( max

𝐷𝑘 ∈Π𝐷

∑
𝑖∈𝐼+𝐷𝑘

𝜖𝑖)-差分プライバシーを満たす．

証明. 各ステップ 𝑖 ∈ [𝑚] で D𝑖 ⊆ Π𝐷 に対し 𝜖𝑖-差分プライバ
シーを満たすメカニズム 𝑀𝑖 を適用したとする．D𝑖 の要素の和
集合を ∪D𝑖 =

⋃
𝐷 𝑗 ∈D𝑖

𝐷 𝑗 と表記する．このとき，𝑀𝑖 の任意の出
力集合 𝑆𝑖 に対し 𝑃 [𝑀𝑖 (∪D𝑖) ∈ 𝑆𝑖] ≤ exp(𝜖𝑖)𝑃

[
𝑀𝑖 (∪D′𝑖 ) ∈ 𝑆𝑖

]
が成り立つ．ここで，𝐷 𝑗 に対応する隣接データベースを 𝐷′𝑗 と
して，D′𝑖 = {𝐷′𝑗 | 𝐷 𝑗 ∈ D𝑖}である．
𝐷 の隣接データベース 𝐷′ について同様の分割 Π𝐷′ =

{𝐷′1, 𝐷′2, . . . , 𝐷′𝑛} を考えると，Unbounded DP の定義より，
ある 𝐷𝑘 ∈ Π𝐷′ について 𝐷𝑘 ≠ 𝐷′𝑘 であった場合，他の
𝐷 𝑗 ∈ Π𝐷′ ( 𝑗 ≠ 𝑘) については 𝐷 𝑗 = 𝐷′𝑗 である．そのよう
な 𝐷𝑘 に対して，𝐷𝑘 にメカニズムを適用するステップの集
合 𝐼+𝐷𝑘

= {𝑖 ∈ [𝑚] | 𝐷𝑘 ∈ D𝑖}，それ以外のステップの集合
𝐼−𝐷𝑘

= [𝑚] \ 𝐼+𝐷𝑘
を定義して，

𝑃


∧

𝑖∈[𝑚]
𝑀𝑖 (∪D𝑖) ∈ 𝑆𝑖


=

∏
𝑖∈[𝑚]

𝑃 [𝑀𝑖 (∪D𝑖) ∈ 𝑆𝑖]

=
∏
𝑖∈𝐼+𝐷𝑘

𝑃 [𝑀𝑖 (∪D𝑖) ∈ 𝑆𝑖]
∏
𝑖∈𝐼−𝐷𝑘

𝑃 [𝑀𝑖 (∪D𝑖) ∈ 𝑆𝑖]

≤
∏
𝑖∈𝐼+𝐷𝑘

exp(𝜖𝑖)𝑃
[
𝑀𝑖 (∪D′𝑖 ) ∈ 𝑆𝑖

] ∏
𝑖∈𝐼−𝐷𝑘

𝑃
[
𝑀𝑖 (∪D′𝑖 ) ∈ 𝑆𝑖

]
=

∏
𝑖∈𝐼+𝐷𝑘

exp(𝜖𝑖)
∏
𝑖∈[𝑚]

𝑃
[
𝑀𝑖 (∪D′𝑖 ) ∈ 𝑆𝑖

]
= exp

©­­«
∑
𝑖∈𝐼+𝐷𝑘

𝜖𝑖
ª®®¬ 𝑃


∧

𝑖∈[𝑚]
𝑀𝑖 (∪D′𝑖 ) ∈ 𝑆𝑖


≤ exp

©­­« max
𝐷𝑘 ∈Π𝐷

∑
𝑖∈𝐼+𝐷𝑘

𝜖𝑖
ª®®¬ 𝑃


∧

𝑖∈[𝑚]
𝑀𝑖 (∪D′𝑖 ) ∈ 𝑆𝑖


□
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