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 P2P ネットワークにおけるコンテンツ流通の安全性や信

頼性の確保が重要な課題となっている．本論文では，P2P 環

境下の信頼性を保証するために，システム内の各ピアの信頼

するホストの連鎖を用いるアルゴリズムを提案する．加えて，

提案アルゴリズムによりシステム上のピアの公平性が保証

できることを，各ピアのインセンティブと評判(reputation)
に基づく格差サービスの評価モデルにより簡単に示す． 
 

In P2P network, safety and reliability of the contents 
distribution are becoming important. In this paper, we 
propose a novel P2P reputation algorithm based on trust 
chain mechanism to guarantee good reliability. By using 
our algorithm, we construct trust networks of peers by 
using the cryptographic trust chains. Furthermore, we 
shortly evaluate performance model of our mechanism, 
which provides fairness by differential-based service 
depending on amount of incentive and reputation values. 
 

1. はじめに 
広帯域な高速通信基盤が整備されるにつれて，ネットワー

ク上に分散する情報源の効率的な統合管理技術の重要性が

高まっている．中でも，P2Pコンテンツ流通システムは，接

続ホスト数の拡張性の高さ，耐故障性の高いシステム構築が

可能性の点から，精力的に研究が進められている[1,2]．し

かし，中央管理サーバをもたないP2Pシステムにおける匿名

性の高いファイル共有では，コンテンツ流通の信頼性に関わ

るさまざまな課題がある[3,4]． 

一方，Webシステムでは，未知の取引相手に対する信頼性

を高め脅威を減らす方法として，認証局(CA)による本人性確

認技術が用いられている．例えば，eBayのオンライン取引で

は，認証局と評判(reputation)に基づく信頼性評価が重要な

役割を果たす．その他，PGP(Pretty Good Privacy)による信

頼の輪が，電子メールシステムで利用されており，信頼性を

高めるネットワーク技術は着実に浸透しつつある． 

もっとも，この種のシステムの信頼性は，システム形態，

システム可用性，ファイルやリソースに対するアクセス制御，

提供されたデータ自身の信頼性，取引相手の本人性確認など

様々な要素技術と関係する[4,5]．加えて，社会制度に関わ

る要素も，信頼の形成に大きな影響を与える． 
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そこで，本研究では，P2Pの本質である分散制御に注意し

ながら，取引相手ならびにコンテンツの状態に基づく各ピア

から信頼するピアへの複合的な信頼連鎖に基づく信頼性保

証アルゴリズムを提案する．分散型のコンテンツ配布・管理

を円滑に行いながら，悪意ピアの盗聴や改ざんなどの脅威を

防ぐため，公開鍵を利用した取引相手の信頼性確認，第三者

からの公開鍵に対する署名を用いる．また，信頼性評価アル

ゴリズムの性能を簡単な評価モデルにより示す． 

 
2. ピアの信頼性に関する関連研究 

ウィルスなどに汚染されたり，改ざんや盗聴などのリスク

回避，さらに，選好基準1に合致しないコンテンツの受信拒否

のために，P2Pコンテンツ流通は高い信頼性が求められる． 

 表 1 に，通信相手のプロファイル提示，他ピアによる推薦

に基づく信頼形成，コミュニティ内の評判に基づく信頼性評

価など，P2P 環境下の信頼性評価手法を示す．特に，評判に

基づく信頼性評価手法は，社会システムにおける信頼形成に

密接に関係するため，評判値の単純平均，確率モデルの導入，

信頼の輪に基づく評価，システム内の高次構造に基づく評価

など多数の研究がある． 
 

表 1 信頼評価手法 
Table 1 Trust evaluation methods 

手法 方法 
プロファイル情報 ホスト自身の提示情報に基づく[6] 

推薦 他ホストへの推薦情報を利用[3] 
単純平均 過去の振舞いへの評判値の平均化 
確率モデル ベイズモデルによる確率的構造の利用[7]
信頼の輪 信頼できるホストの連鎖を利用[8] 

評

判

フローモデル システム全体の評判の流れを利用[9] 
 
表 1 の「プロファイル情報」による評価は，社会的に信用

された第三者による保証がない状態での信頼性確保が困難

であり，コミュニティ内の全ピアに対する集中型の認証局を

必要とする．また，中央サーバの必要性は P2P の分散制御

の特質を失う問題でもある．「推薦」に基づく手法も提供者

の信頼性を必要とし，同様の問題を引き起こす．次に，最近

注目されている「評判」に基づく信頼性評価手法として，例

えば，過去のピアの振舞いの平均値やベイズモデルの応用が

提案されている[5]．eBay のオンライン取引は集中型システ

ムであり，P2P システムへの応用には工夫を要するが，Web
上の評判に基づく信頼モデルの好例である．また，信頼の輪

を用いる手法として対象の信頼情報の伝播時に，信頼性の低

い構造を同時に伝播させることが考えられている[8]．さらに，

過去の履歴によるローカルな信頼値とシステム中の評判の

構造を利用し，各ピアのローカルな信頼値を基にした固有値

計算を行うグローバルな信頼値計算手法がある[9]．取引の成

功・失敗以外の複数要因に注目し，フィードバック結果，ト

ランザクション量，フィードバックの信頼性，トランザクシ

ョン背景，コミュニティ背景の 5 種に基づく信頼評価方法が

提案されている[10]．その他，信頼値問合せピアと信頼値情

報を保持するピアの両方の匿名性保持のため，多数の異なる

公開鍵とネットワーク参加に用いるブートストラップサー

バの利用なども研究されている． 

                                                  
1 本稿では，利用者のコンテンツに対する条件，例えば，興味，コンテンツ

品質，メディアタイプ，ファイル転送待ち時間等を選好基準とする． 
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しかしながら，様々な信頼評価手法では，保持する信頼情

報のサイズや，P2P のネットワーク接続の特徴である参加率

の変動を考慮しておらず，実際の P2P 環境下を考慮した評

価とは言い難い．そこで，本研究では，P2P システム特有の

ネットワーク参加率の変化による信頼の連鎖構造への影響

を考慮し，表1における信頼の輪の構成手法の拡張を試みる．

以下，各ピアが保持する信頼情報のサイズや，ネットワーク

参加率を考慮したアルゴリズムを提案し，信頼性保証の向上

などを考察する． 
 

3. 信頼の連鎖機能の提案 
3.1 公開鍵配布モデル  
公開鍵暗号は，秘密鍵を保持する相手への安全な情報提供

を可能とするが，互いの公開鍵を確実に手渡す必要性があり，

公開鍵の入手者はその鍵の作成者の本人性を検証しなけれ

ばならない．そこで，公開鍵配布方法として，PKI(Public Key 
Infrastructure)や PGP が用いられる(表 2)．また，本研究の

P2P コンテンツ流通でも，認証局を必要としない分散制御に

基づくコンテンツ管理が重要であるため，信頼の連鎖を用い

る公開鍵配布モデル利用が妥当であると考えられる． 
 

表 2  PGP と PKI の比較 
Table 2 Difference between PGP and PKI 

 PKI PGP 
信頼モデル 信頼の輪 第三者信頼 

信頼の起点 個人 認証局 

信頼の連鎖 個人 認証局 

公開鍵の信憑性 個人責任 認証局による保証

 
3.2 システム概要と連鎖を用いた評判値導出方法 

我々が提案する信頼の連鎖構造を用いたコンテンツ流通

システムの概要を図 1 に示す．コンテンツ要求ピア A は，シ

ステム参加ピアに対し，目的サービスの提供が可能なピアを

問合せる．その応答を用いて，コンテンツ提供ピア B を取引

ピアとして選択しサービス要求を行う．このとき，選好基準

を満たすコンテンツ入手の信頼性を高め，盗聴や改ざんの脅

威を回避するために，ピアの公開鍵の入手と，公開鍵に施さ

れた署名に基づく信頼連鎖の検証するアルゴリズムを提案

する． 

 
図 1  信頼の連鎖を考慮したコンテンツ流通システム

Fig.1 Contents distribution system with trust chain 

 
すなわち，サービス提供ピア B は，過去にピア A から提

供されたサービス量情報や既に自身が保持しているピア A

に対する評判情報，後述する信頼の連鎖構造を用いて求めた

評判を利用し，ピア A に対するサービス提供量を決定し，サ

ービスを提供する．また，ピア B からサービスを入手したピ

ア A は，今回のサービス情報を以降サービス提供のために記

録し，サービス結果からピア B に対する評判を更新する．な

お，評判値を管理するテーブルサイズに制限があるものとし，

LRU に基づいて最も古い評判値情報を削除し，対応する公

開鍵を削除することにする． 

次に，信頼の連鎖構造を用いた評判値導出方法を示す．図

2 は，あるピアが未知のピアと取引を行うために用いる評判

の導出例であり，説明番号は図 2に対応する．問合せ元のピ

アは，対象ピアに至る信頼の連鎖構造を検証するため，(1)

自身が直接信頼する全ピアに対し，対象ピアの評判問合せを

行う．評判問合せメッセージを受け取ったピアは，(2)自身

の信頼するピア中に対象ピアが存在しなければ自身が信頼

する全ピアに対して再帰的に評判問合せを行う．(3)(4)対象

ピアが存在すれば対象の評判値情報，経由したピアの評判値

情報を追加し，問合せメッセージ転送ピアへと返送する． 

 

 
図 2  信頼の連鎖を用いた評判導出例 
Fig.2 Example of finding trust chain 

 
以上の処理を繰り返し行うことで，問合せピアは対象ピア

に至る複数の信頼の連鎖構造情報を入手する．その後，問合

せピアはあらかじめ保持している評判値，入手した信頼の連

鎖情報に基づいて対象ピアの評判値を求める．(1)式により，

ピア i からピア j に対する評判値を与える． 
 

))1(),(*)(*max()( −= tRtchainRtRmtR P
ij

P
kj

P
ik

P
ij   (1) 
 

ここで， )(tchainRP
ij は評判問合せにより求めた i のピア j に

対する信頼値である．(1)式は，ピア i からピア j に対する評

判値を求める信頼の連鎖情報を用い，ピア j の直前ピア k に

対する評判値，ピア k のピア j に対する評判値，自身からの

信頼の連鎖数に応じた係数の積である．なお，ピア i からピ

ア j に対する評判値を既に保持する場合，大きい値を新たな

ピア評判値とする．この式を再帰的に適用し，自身からコン

テンツ提供ピアまでの信頼の連鎖構造を利用した評判値計

算を実行する．複数の信頼の連鎖が存在する場合，対象ピア

に至る評判値の最大値に基づいて求め，ピア A における

)(tchainRK
AB は，ピア B の公開鍵に署名したピアの評判値の

最大値となる．複数の連鎖構造における初期評判値計算の中

で最大値を用いることにより，大量の連鎖情報による不必要

な初期評判値の低下を防ぐ． 
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なお，新規にネットワークに参加した際，評判値テーブル

中に情報を持っていないことがあるため，このような場合は，

あらかじめ信頼可能であると知られているピアや P2P ネッ

トワークでの隣接ピア，隣接ピアの評判値テーブルを利用す

るなど，別の方法を必要とする[9]． 
 

3.3 サービス入手ピアの選択 
システムにおける公平性を確保するためには，信頼できる

ピアからサービスを入手するだけでなく，システム中におけ

るピアの利己的な振舞いを抑制する方法を導入する必要が

ある．このとき，P2P システム上での適用が比較的容易な格

差サービスにより，ピアの協調参加を促すインセンティブと

する[11]．格差サービスはピアがシステムに対して提供した

貢献量に応じて入手サービス量が変化する機構である． 
これらを考慮し，サービスを入手するピアの選択戦略につ

いて，過去の対象へのサービス量と，対象の評判を用い，確

率的に選択する．時刻 t にピア i がピア j を取引相手として

選択する確率 )(tPij を求める(2)式を与える．  
 

∑
=
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ここで，k は過去の取引量と取引相手の評判における重みを

決定する変数であり， 10 ≤≤ k である．また， )(tuij
はピア j

によって提供されたサービス量， ))(max( tu j はサービス要求

に対して応答をしてきたピアにおける )(tuij
の最大値であり，

∑ j ij tS )( は要求に応答したピアにおける )(tS ij の和である． 

(2)式を用いて，入手先のピアを確率的に選択する．その

結果，特定ピアからのみサービスを入手することがなくなり，

広範囲のピアと取引を行う機会を与え，スケーラビリティを

高めることができる． 
 

3.4 信頼値更新と公開鍵に対する署名 
履歴を反映し次回のサービス提供につなげるため，サービ

ス授受を行ったピアはサービス結果にともない対象ピアの

評判値を更新する．評判値更新の判断基準を表3にまとめる．  

評判値の増加に関して，サービス要求ピアでは今回の入手

サービス量 )(tdij
が現在まで自身が対象ピアに提供したサー

ビス量 )(tuij
より少しでも多い場合とする．また，自身の限

界サービス入手容量のサービスを入手できた場合も増加さ

せる．一方，サービス提供ピアではサービス提供によって対

象ピアの評判が上昇することはない．次に，サービス要求ピ

アにおける評判値を下落させる要因として偽サービスの入

手が挙げられる．また，過去に自身が提供したサービス量よ

りも少ない量が提供された際，相手の限界サービス提供容量

でない場合についても同様に評判値を減少させる．サービス

提供ピアについては，サービスを入手することが困難なピア

から何度もサービス要求が行われる場合に減少させる．最後

に，サービス要求ピアでは自身が提供したサービス量と同量

のサービスを入手したとしても，自身が提供した量は返して

くるのが当然であるため，評判値は変化させないものとする． 

 
表 3  要求・提供ピアの評判値更新判断基準 

Table 3 Criteria for reconfiguring reputation value 
 増加 変化なし 減少 

要求

ピア max)(

)()(

Dtd

tutd

ij

ijij

=

>

 
max)(

)()(

Utd

tutd

ij

ijij

=

=
 

)()( tutd ijij <
選好基準を満た

さないサービス

提供

ピア
― ― 0)( <td ji  

 

次に，(3)式～(6)式で評判値更新式を与える．ここで，(a, 

b,c,d)はサービス結果に伴い評判値更新率を決定する任意

の値，(K,L,M,N)は[0,1]の値を取る評判値の正規化パラメー

タ，過去の通信成功・失敗の連続回数 x である． 

評判値増加 

xK
ij

K
ij KatRtR +=+ )()1(    (3) 

LbtRtR P
ij

P
ij +=+ )()1(    (4) 

評判値減少 

xK
ij

K
ij MctRtR −=+ )()1(    (5) 

xP
ij

P
ij NdtRtR +=+ )()1(    (6) 

 
ここで，評判は直近の振舞いを反映することの必要性によ

り連続回履歴に基づき更新する一方，ピアに対する評判は

徐々に確立させる必要性により，取引成功時に評判値を一定

量増加する．また，取引失敗によるサービス入手者のコスト

を考慮し，評判値は取引成功時の上昇値に比べ取引失敗時の

減少値を大きく取りペナルティを与える． 
なお，取引失敗の原因が特定可能である場合は，その原因

である評判値のみを更新するが，特定が不可能であった場合

は，どちらの評判値も更新する必要がある． 
 

4. 性能評価 
前章で提案した信頼の連鎖構造を用いたアルゴリズムに

よるサービス入手ピアの選択により，悪意ピアとの取引抑制

が可能なことを示す．また，ピアから提供されるサービス量

の動的変化に対し，供給するサービス量を柔軟に対応させる

格差サービスに用いるパラメータは，[12]に基づいて与える． 
 最大信頼連鎖数を 6，評判値 0.97 以上の 1,000 ピアに対し

て評判問合せを評価する．初期信頼ネットワークはランダム

なピア間で形成し，悪意ピア間で共謀を行うとし，悪意ピア

では通常ピアの信頼値を 0，悪意ピア同士の評判値を 1 に設

定する．また，通常ピアが提供可能なコンテンツ種別には制

限を与え，悪意ピアは全コンテンツの提供を試みるとする．

すなわち，通常ピアは，適切でないコンテンツを確率的に提

供するとし，95%の確率で適切なコンテンツを提供する．他

方，悪意ピアは，必ず偽コンテンツを提供するとする．ピア

評判値は，通信成功時に 02.0)( +tRP ，通信失敗時に
xP tR 10*01.0)( − で更新する．また，取引可能なピアの内，実際

に取引するピアを選択する方法は，取引可能なピアの評判値

に基づいて決定する．このとき，システム中の悪意ピアの割

合を 1%から 10%まで変更し，システム内の通常のピアがコ

(2)
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ンテンツ要求を行うことを 500,000 回繰り返した際に，シス

テム中のピアと悪意ピアとの5,000回毎における取引回数は

図 3 で示すグラフのように変化する． 
 

 
図 3  悪意ピアとの取引回数の変化 

Fig.3 Transaction times from malicious peers 
 
グラフの初期状態においては，任意のピア間にランダムな

信頼ネットワークを形成するため，通常ピアは悪意ピアを認

識できない．そのため，悪意ピアに対する取引回数が取引開

始直後に急増している．しかし，悪意ピアの割合に関わらず，

信頼の連鎖構造が徐々に確立されるにしたがい，悪意ピアと

の取引回数が減少する．そして，取引回数の増加につれ，最

終的に信頼の連鎖構造が完成すると，全ての通常ピアにおい

て悪意ピアに対する連鎖構造を排除するため，悪意ピアとの

取引がなくなる．その結果，悪意ピアをネットワークから締

め出すことが可能となり，本研究で提案した信頼の連鎖構造

を用いた評判問合せが有効に動作していることが明らかに

なった． 
 
5. むすび 
本研究では，P2P ネットワーク環境下における情報資源の

流通を行う上で重要な課題となるコンテンツ流通の信頼性

に焦点を当てた．そして，各ピアから信頼するピアへの多重

の信頼の連鎖構造に着目し，公開鍵暗号と鍵に対する署名を

利用した評判値計算アルゴリズムを提案した．さらに，公平

性を保証するため，システム貢献量とピアの評判にしたがい

サービス提供を行う格差サービスの導入を行った．また，シ

ミュレーション実験の結果，悪意ピアとの取引は信頼の連鎖

構造が確立されるにつれ減少することを明らかにした． 
今後，複数の信頼性向上技術の融合，攻撃を想定したシミ

ュレーション実験など，信頼性要因に対する幅広い評価を必

要とする．また，信頼性低下や通信障害など失敗時の原因に

応じた信頼値更新を行うアルゴリズム拡張も必要とする． 
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