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ソーシャルブックマークをはじめとするソーシャルアノテー

ションサービスでは，簡単にコンテンツの追加やタグの付与がで

きるため，容易にスパム行為が可能となっており，近年このよう

なスパマーの増加が問題になっている．本研究では，スパマー，

非スパマーのラベルが付与されたデータが与えられた際に，ユー

ザのタグ付与行為の時系列情報に基づく特徴を抽出し，教師つき

機械学習によって判別器を生成し，スパマーの判別を行う．評価

実験より，提案した特徴を用いて，スパマーの分類精度を保った

まま非スパマーの誤分類が減少されることを確認した．また，分

析を通じて，提案した特徴のみを用いた判別ルールを用いること

で高い適合率でスパマーを判別できることを示した．

Public annotation services such as social book-

marking services allow users to easily publicize con-

tents with tags or tag existing content. Therefore,

they also provide (unintentionally) spammers with

new markets. We start with a dataset of tagging

behavior that consists of instances labeled spam and

non-spam and generate a classifier that detect the

spammers from the features derived from user be-

havior. Evaluation results showed that incorporat-

ing the proposed features into conventional schemes

can reduce the misclassification of non-spammers

users (false positives). We examine social bookmark-

ing data to show that thresholding the proposed fea-

tures calculated generated from training data can

classify spammers with very high precision.
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1. はじめに

近年，ソーシャルブックマークをはじめとするソーシャルアノ

テーションサービスを対象にして，ユーザがコンテンツに付与し

たタグ情報を用いた情報検索の研究が盛んに行われ，幅広い応用

が検討されている [8][1][7]．

本稿で扱うソーシャルアノテーションサービスとは，

del.icio.us 1 などの，ユーザがコンテンツに対してタグを付

与し，全てのユーザのタグ付与情報が共有されるサービスのこと

であり，Flickr 2 など，誰がそのタグを付与しているか公開され

ないサービスは除く．

ユーザによって付与されたタグ情報は有益である一方で，通

常のソーシャルアノテーションサービスでは，自由にタグ付与で

きることから，悪意を持ったユーザ（スパマー）が大量にタグ付

与することによって，ソーシャルブックマークサービスのトップ

ページや検索結果上位にスパムコンテンツを出現させる問題があ

る [6]．

ソーシャルスパムと従来のウェブスパムの違いは，スパムの発

生方法にある．従来のウェブスパム発見手法 [13] によってスパ

ム行為が行われたコンテンツを発見したところで対症療法に過ぎ

ず，スパムを発生させているユーザの行動を止めることができな

い．そこでソーシャルスパムの問題においては，スパマーの判別

が重要な課題となる．

ソーシャルスパマーのスパム行為は大きくふたつに分けること

ができる [6]．

1. スパムコンテンツにタグを付与するもの

2. 非スパムコンテンツに不適切なタグを付与するもの

後者のスパマーは，タグ付与行為こそがスパム行為であり，付与

されたコンテンツがスパムコンテンツではないため，コンテンツ

の内容を解析することによりスパム判別を行うアプローチではス

パマーを判別することが難しい．このようなスパマーを判別する

ためには，タグが付与されたコンテンツからではなく，ユーザの

タグ付与行動の特徴を用いて判別する必要がある．

本研究では，あらかじめスパマー，非スパマーのラベル付き

データが与えられたとして，ユーザのタグ付与行動履歴に基づい

て特徴を抽出し，機械学習に基づくアプローチで，未知のユーザ

群の中からスパマーを判別し，問題の解決を行う．

2. 関連研究

Heymann ら [6]は，ソーシャルスパムの問題と課題の全体像

を述べ，その対策方法を，スパムコンテンツやスパマーを発見し，

排除する (detection)，スパムの効果を減衰させる (demotion)，

スパム行為を予防する (prevention) という 3 つのアプローチに

分けて紹介している．本稿で提案する機械学習によるアプローチ

はスパム発見・排除に該当する．

Koutrikaら [11]は，コンテンツに対して，スパマーが不適切

1 http://delicious.com/
2 http://flickr.com/
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なタグを付与したり，“うるさい” 非スパムユーザがタグを大量

に付与することによって検索精度が低下する問題点を指摘し，適

切な検索結果のランキングのために，スパマーの影響を緩和する

モデルを提案している．

機械学習を用いたスパマー判別の初期の研究では Krause

ら [12] によるものがある．Krause らは，スパマー，非スパ

マーのラベル付きデータが与えられた際に，当該ユーザが何人の

スパマーと同じタグ，コンテンツを保存しているか，という特徴

を用いて判別器の学習を行っている．

ECML PKDD 2008 の Discovery Challenge (RSDC ’08)3

において，ソーシャルスパマー発見タスク (Spam Detection in

Social Bookmarking Systems) が開催され，多くの研究発表が

行われた．Borgersら [2]は，language modelを用いてソーシャ

ルスパマー判別の問題に取り組んでいる．Gkanogiannis ら [4]

は，SVMと Rocchioアルゴリズムを組み合わせた新しい機械学

習アルゴリズムを提案している．Kim ら [10] は，相互情報量に

基づく特徴選択を行い，スパマーの判別器を学習する方法を提案

している．

スパマー判別に限らずソーシャルアノテーションを対象にした

研究は近年盛んに行われている．Heymann ら [7] は，ソーシャ

ルブックマーク del.icio.usにおけるタグのうち 50%は付与され

ているコンテンツの中（16%はタイトル）に出現し，20% はコ

ンテンツの中にもリンク先のページ，そのページにリンクしてい

るページにも出現しないことを確認し，現在検索に用いられてい

る材料では得られない情報が含まれていると主張した．Golder

ら [5]は，ソーシャルアノテーションを対象にした初期の論文で，

あるコンテンツのブックマーク数が増加するにつれて使用タグの

割合が一定に収束する現象を紹介し，いくつかのタグの種類を定

義している．Chiら [3]は，ソーシャルブックマーク全体に対し

て時系列に沿った条件付きエントロピーを算出し，タグを選択し

た際のコンテンツへの到達容易性 (social navigation efficiency)

や，タグ群がどれほどコンテンツをよく記述しているか (social

tagging efficiency) などの分析を行っている．結果より，条件付

きエントロピーは増加し続ける傾向を示し，時間と共にタグによ

るコンテンツの検索が困難になっていくと述べている．

3. ソーシャルブックマーク

本節では本研究で扱うソーシャルブックマークについて説明を

行う．まず，文献 [8] をもとにソーシャルアノテーションの定義

を行う．

定義 1ソーシャルアノテーションは，タプルF := (U, T, R, Y )

である．ここで U はユーザ，T はタグ，Rはコンテンツの有限集

合であり，Y はそれら 3つ組の関係，すなわち Y ⊆ U × T ×R

である．Y の要素はタグ割り当て (tag assignment) と呼ばれ，

ポストは 3 つ組 (u, Tur, r)，ただし，u ∈ U，r ∈ R，Tur :=

{t ∈ T |(u, t, r) ∈ Y } s. t. Tur 6= ∅である．

3 http://www.kde.cs.uni-kassel.de/ws/rsdc08/

表 1 データセットの概要

Table 1 RSDC ’08 Dataset

users tags bookmarks bibtex

train-spam 29,248 13,258,759 1,626,560 245

train-ham 2,467 816,197 1,761,147 92,545

test-total 7,205 2,743,743 141,173 65,839

3.1 データセット
本研究で用いるRSDC ’08データセットの説明を行う．RSDC

’08 データセットは，ソーシャルブックマークサービス Bib-

Sonomy [9] のデータを元に作成された．7 つのテーブル

(user spam, tas, tas spam, bookmark, bookmark spam, bib-

tex, bibtex spam)から構成され，user spamを除き， spamが

ついているものはスパマー，そうでないものは非スパマーの履

歴となっている．user spam には人手によってスパマー，非ス

パマーのラベルが付与されたユーザ ID が格納されている．tas,

tas spam では，いつ，どのコンテンツにどんなタグが付与され

たかという情報が格納されており，時刻は秒単位で格納されてい

る．bookmark には URL，bibtex には bibtex フィールドが格

納されている．

データセットは訓練データとテストデータに分けられている．

訓練データは BibSonomy の運用開始日から 2008 年 5 月 15

日までに登録されたユーザとその利用履歴，テストデータは，

2008 年 5 月 16 日から 2008 年 6 月 30 日までの約 5 週間，新

たに BibSonomyに新たに登録されたユーザを対象に分割されて

いる．

データセットの概要については表 1に述べる．train-spamは訓

練データにおけるスパマー，train-testは非スパマー，test-total

はのテストデータ全体を示している．

3.2 ソーシャルスパマー
1.節にて，非スパムコンテンツに不適切なタグ付与を行うこと

もスパム行為であると述べた．RSDC ’08データセットを用いて

実際にこの種のスパマーがどれほどいるのかを確認した．

非スパマーはスパムコンテンツをブックマークしていないと仮

定して，非スパムユーザがブックマークしたコンテンツをブック

マークしているスパマーの数とブックマークの数を分析した結

果，スパマーによって 4,036の非スパムコンテンツがブックマー

クされていることがわかった．予備実験の分析結果の詳細を表 2

に示す．

表 2 で users はコンテンツをブックマークしているユーザの

数，tags (unique) はユーザが使用したタグの総数（異なり数），

contents はユーザがブックマークしているコンテンツの総数に

ついて，それぞれスパマー，非スパマーの値を示している．

表 2より，共有されている 4,036コンテンツに付与されたタグ

総数 65,508のうち約 45%がスパマーによって付与されているこ

とがわかる．異なり数に関してはスパマーによって付与された数

2 日本データベース学会論文誌 Vol.7, No.4
2009年 3月



一般論文 DBSJ Journal, Vol.7, No.4

March 2009

表 2 スパマーと非スパマーに共通のコンテンツに関する情報

Table 2 Common contents for spammers and non-spammers

users tags (unique) contents

spammer 1,316 29,055 (7,506) 110,431

non-spammer 586 36,453 (6,320) 150,007

の方が多い．これより，コンテンツ全体における数は少ないが，

スパマーがタグを付与することによって受ける影響が小さくない

とえる．

4. 提案

本稿では，ソーシャルブックマークユーザのタグ付与行動に

基づく，以下のふたつの特徴を用いたスパマー発見手法を提案

する．

1. 当該ユーザのタグ付与行動を，後述するセッション毎に集計

し，タグ付与件数，ブックマーク件数の統計値を特徴とする．

2. 当該ユーザのブックマーク毎のエントロピー，条件付きエン

トロピーを計算し，特徴とする．

それぞれ 4.1，4.2において詳しく述べる．

4.1 セッション毎のタグ付与行動
スパマーの目的のひとつは，目立たせたいコンテンツ群に対し

て短期間で出来るだけ多くのタグを付与することだと考えられ

る．したがって，時間軸に沿ってブックマーク，タグ付与行動に

特徴が現れると推測できる．

そこで本研究では，ユーザ毎にあるブックマークの時刻と次の

ブックマークの時刻の差が k分以下の場合，ふたつのブックマー

クは同じセッションで行われたと考え，複数のブックマーク情報

をひとつのセッションとして集約する．そして，集約されたセッ

ション情報からユーザのタグ付与行動の特徴を抽出し，以下の指

標を判別器を学習する際の特徴として用いる．

• タグ付与件数の｛最大値，平均，標準偏差｝
• ブックマーク件数の｛最大値，平均，標準偏差｝

ここでタグ付与件数の最大値とは，当該ユーザの全てのセッ

ションにおいての最大値を表し，平均，標準偏差は各セッション

の平均，標準偏差を表している．

4.2 タグ付与行動のエントロピー
本研究では，Chi ら [3] の提案した条件付きエントロピーが，

ユーザのタグ付与行動をよく表現する特徴になると考え，それぞ

れのユーザについてブックマーク毎における当該ユーザのエント

ロピーを計算し，特徴とする．

ユーザ u が使用したタグ集合を Tu，ブックマーク集合を Du

とした際に，当該ユーザ uについて，タグが選択された際のコン

テンツへ到達容性を表す条件付き H(Du|Tu)，タグ群がコンテ

ンツを表現する条件付きエントロピー H(Tu|Du)，ユーザが使

用しているタグのエントロピー H(Tu) を以下の式にしたがって

算出する．

H(Tu) = −
∑

tj∈Tu

p(tj) log p(tj) (1)

H(Du|Tu) = −
∑

tj∈Tu

∑
di∈Du

p(di, tj) log p(di|tj) (2)

H(Tu|Du) = −
∑

di∈Du

∑
tj∈Tu

p(tj , di) log p(tj |di) (3)

ここで，条件付きエントロピー H(Du|Tu) は，ユーザ u が使

用しているタグ集合 Tu が寄与のもとでのユーザ uのブックマー

クしているコンテンツ集合Du のエントロピーであり，Tu がDu

に関して多くの情報を持っている場合に値が小さくなるため，タ

グがコンテンツをよく表現しているか，という尺度と見なすこと

ができる．

本研究では，ユーザの各ブックマーク行為において H(Tu)，

H(Du|Tu)，H(Tu|Du)を計算し，それらの平均値，最大値，標

準偏差を特徴として用いる．

4.3 予備実験
4.で提案した手法によってスパマーの特徴が抽出できるかを分

析するため，予備実験を行った．

4.3.1 セッション毎のタグ付与行動
4.1における k の値を変化させて，セッション毎のユーザ毎の

使用タグ数の分析を行った．その中から，特徴的な結果が得られ

た 2 つの閾値 k = 15, 120 におけるスパマー，非スパマーの使

用タグ数の変化の様子を図 1，2，3，4に示す．図において x軸

はセッション ID，y 軸は当該ユーザのタグの総数を表している．

これらの図より，非スパマーに比べてスパマーが少ないセッショ

ンで急激にタグを付与していることがわかる．図 1におけるセッ

ション数が少ない部分から，間隔を空けずにタグを付与しつづけ

るスパマーがいることが観察できる．また，図 3においては，複

数のスパマーのタグ件数が平行に遷移をしていることが確認でき

る．これは同じタグ付与スクリプト等を利用して自動的にブック

マークをしているためだと考えられる．

4.3.2 タグ付与行動のエントロピー
評価実験に用いた訓練データについて，H(Tu|Du)を計算した

結果を図 5,6に示す．x軸がブックマークの数，y軸がH(Tu|Du)

の値となっており，1ユーザのブックマーク毎の値の変化が一本

の折れ線で表現されている．これを眺めると，スパマーと非スパ

マーで H(Tu|Du)の値に特徴的な差異が確認できる．

各ブックマーク行為における非スパムユーザの H(Tu|Du) の

最大値を閾値として，ブックマーク番目において閾値より大き

い H(Tu|Du) の値を取るユーザをスパマーと分類する予備実験

を行った．その結果，訓練データにおいて 1,298ユーザ，テスト

データにおいて 286 ユーザが正しくスパマーと判別された．こ
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図 1 セッション毎の各ユーザの累積タグ件数 (k = 15, spammer)

Fig. 1 Cumulative tag number for each session (k = 15,

spammer)
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図 2 セッション毎の各ユーザの累積タグ件数 (k = 15, non-

spammer)

Fig. 2 Cumulative tag number for each session (k = 15,

non-spammer)

れにより，閾値を利用することで，再現率は低いが，100%の適

合率でスパマーを判別することも可能だということがわかった．

5. 評価

提案手法の有効性を測るため，評価を行った．評価実験のデー

タには RSDC ’08 で使われたデータセットを使用した．[12] に

おいて最も高い精度を示した特徴をベースラインとし，提案した

特徴をベースラインに加えた際の評価を行う．

5.1 ベースライン手法
本研究で用いるデータは，スパマーの割合が非常に大きいた

め，全てのユーザをスパマーと判別するものをベースラインとし

て用意し，Baseline1とした．

もうひとつのベースライン手法としては，文献 [12] において

最も良い精度を示した特徴を用いた．ユーザをノードとする無

向 2部グラフを考える．同じコンテンツをブックマークしている

ユーザ間にエッジを張った時に，あるユーザに着目し，エッジが
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図 3 セッション毎の各ユーザの累積タグ件数 (k = 120, spammer)

Fig. 3 Cumulative tag number for each session (k = 120,

spammer)
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Fig. 4 Cumulative tag number for each session (k = 120,

non-spammer)

張られているスパマーのユーザ数を spamr，エッジが張られて

いる非スパマーのユーザ数を cohamrとする．同じタグを使用し

ているユーザ間にエッジを張った場合の同様の数値を cospamt,

cohamt，同じコンテンツに同じタグを付与している際にエッジを

張った際の同様の数値を cospamrt, cohamrt とする．言い換え

れば，あるユーザの spamtは同じタグを使用しているスパマーの

人数を表し，spamrは同じコンテンツにブックマークをしている

スパマーの人数を表しているまた，cospam と coham の比率を

spamratioで表す．以上述べた cospam(r/t/rt), coham(r/t/rt),

spamratio(r/t/rt) の 7 個の特徴を用いる手法を Baseline2 と

する．

5.2 評価指標
スパマーの分類精度をスパマー，非スパマーの F1 値によって

評価する．また，非スパマーをスパマーに誤分類した数 (false

positive; FP) の評価も行う．
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Fig. 6 H(Tu|Du) values for each bookmark (spammer)

5.3 実験方法
データセットからベースライン手法と提案手法による特徴を生

成し，分類評価実験を行った．それぞれの特徴群の個別の評価と，

組み合わせによる評価を行った．

機械学習手法についてはNaive Bayes (NB)，Support Vector

Machine (SVM)，Logistic Regression (LR)，Decision Tree

(J48)といった代表的なアルゴリズムを用いて，スパマー，非ス

パマーの F1 値が最も精度の高いものの結果を採用した．分類実

験と評価は Weka [14] を用いて行った．その際，NB の実装は

NaiveBayesMultinomial，C4.5の J48，SVMは LibSVMの実

装を用いた．

5.4 結果
全ての特徴において，Logistic Regression (LR) が最良の結

果を示したため，LR による実験結果を表 3, 4, 5, 6 に示す．こ

れらの 2 × 2の表において，行が正解クラス，列が分類されたク

ラスを表しており，それぞれの数字は該当する分類結果の数を示

している．例えば左上の数字は，正しくスパマーと判別された件

数，左下の数字は誤ってスパマーと判別された非スパマーの数を

表していえる．

表 3 Baseline1

Table 3 Baseline1

classified as

spammer non-spammer

spammer 7034 0

non-spammer 171 0

表 4 Baseline2 (LR)

Table 4 Baseline2 (LR)

classified as

spammer non-spammer

spammer 6997 37

non-spammer 121 50

表 5 提案手法 (LR)

Table 5 Proposed method (LR)

classified as

spammer non-spammer

spammer 6995 39

non-spammer 113 58

表 6 評価実験の結果

Table 6 Experimental results

F1(spammer) F1(non-spammer) FP

Baseline1 0.988 0 171

Baseline2 0.989 0.388 121

Proposed 0.989 0.433 113

表 6 より，提案手法によって Baseline2 に比べて FP が 8 減

り，非スパマーの F1 値が改善されていることがわかる．

テストデータの中にも，3.2 で述べようなスパマーと同じコ

ンテンツをブックマークしているユーザが 28 ユーザ存在する．

Baseline2 では，うち 17 ユーザを誤分類していたが，提案手法

では誤分類を 14ユーザまで減らすことができた．

6. おわりに

本稿では，ソーシャルブックマークユーザに対して，スパマー，

非スパマーのラベル付けされたデータが与えられた際に，ユーザ
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のブックマーク履歴，タグ付与行動に基づく特徴を抽出し，その

特徴を用いて学習した判別器によって未知のユーザを対象にソー

シャルスパマーを判別する手法を提案した．

評価実験より，提案手法を用いることで，ベースライン手法と

同等のスパマー分類精度を保ちつつ，非スパマーの分類精度を向

上することができた．また，提案した条件付きエントロピーに閾

値を設けることで，評価に用いたデータセットにおいて 100%の

適合率でスパマーを判別することができた．

本研究で提案したセッション毎のタグ付与行動とタグ付与行動

のエントロピーによって，スパマーと非スパマーについて異なる

変化をすることが確認できた．

本研究では大量の教師データが利用可能であったが，人手によ

る教師データの作成はコストが高い．少量の教師データを用いて

高精度にスパマーを発見する手法を検討する必要がある．もうひ

とつの課題としてスパマーの早期発見が挙げられる．スパマーを

早期に発見，除去することができれば，スパム行為によるソー

シャルブックマークサービスへの悪影響を最小限にすることがで

きる．少ないデータからでも抽出でき，スパマーをよく表現する

特徴を検討したい．

本手法はスパマー判別に限らず，ソーシャルアノテーション

サービスにおけるユーザのタグ付与行動を分析するのに役立つ

と考えている．個々のユーザのタグ付与行動を分析することで，

ユーザの特徴を抽出し，特性に合わせたサービスを提供できるの

ではないかと考えている．
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